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Resumen

La contratacion electronica mueve millones de dolares a diario en todo

el mundo, naturalmente su regulacion juridica ha sido objeto de importantes
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debates en el marco del derecho comercial y procesal contemporaneo. No solo se
trata de analizar la perspectiva sustancial del contrato electronico, sino también
la posibilidad de su exigencia y eficacia en escenarios procesales. El presente
articulo analiza los principios que impactan la contratacion electronica, con su
respectivo desarrollo jurisprudencial y normativo en el contexto colombiano;
para ello se realizara un breve repaso de la importancia de los principios en el
derecho y sus funciones, en segundo lugar, una introduccion al fenémeno de
la contratacion electronica, para finalizar con el estudio pormenorizado de los
principios. Posteriormente se analizara su aplicacion en bitcoins.

Palabras Clave: Contrato electronico, e-commerce, principios de la con-
tratacion electronica, bitcoin.

Abstract

Million of dollars are moved worldwide by electronic contracting daily,
obviously its legal regulation has been the subject of considerable debates within
the contemporary commercial and procedural law. It is not only about analyzing
the substantial perspective of electronic contract, but also the possibility of its
demand and effectiveness in procedural stages. This article analyzes the principles
that impact electronic contracting, with its own jurisprudential and normative
development in the Colombian context; this requires a brief overview about the
importance of the principles in law and their functions, secondly, an introduction
to the phenomenon of electronic contracting, and finally with the detailed study
of the principles. Later it will be analyzed its application in bitcoins.

Keywords: Electronic contract, e-commerce, electronic contracting
principles, bitcoin.

Resumo:

A contratagdo eletronica move, hoje em dia, nove milhoes de dolaresdiarios
no mundo inteiro, natualmente a sua regulagdo juridica tem sido objeto de
importantes debates no contexto do direito comercial e procesualcontemporaneo.
Ao longo do estudo vamos ndo somente analizar a perspectiva sustancial
do contrato eletronico mas a possibilidade da sua zexigencia e eficacia nos
escenariosprocesuais. Além disso, fazer um estudo jurisprudencial e normativo
no caso colombiano, para o qual se prevé um estudo a profundidade aos principios
de direito e as suas fungdes, no segundo lugar, uma introdugdo ao fendémeno da
contratacao eletronica para assim finalizar com o estudo em detalhe dos principios
e da aplicacgdo dos bitcoins no caso concreto.
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Résemé:

La passationélectroniquetraine de millions de dollars par jour dans tout
le monde, naturellement sa réglementation juridique a été¢ objet d’importants
débats dans le cadre du droit commercial et processuel contemporain. 1l s’agit
non seulement d’analyser la perspective substantielle du contrat €lectronique,
mais aussi de a possibilité de sa exigence et de la efficacité dans les scenarios
processuels. Le présent article analyse les principes qui impactent dans la passation
¢électronique, avec son respectif développement jurisprudentiel et normatif dans le
contexte colombien ; pour cela il s’¢laborera une courte révision de I'importance
des principes du droit et leur fonctions, pour finaliser avec ’étude détaillé des
principes. Ultérieurement, il s’analysera son application aux bitcoins.

MotsClés:Passationélectronique, e-commerce, principes de la passationé-
lectronique, bitcoin.

SUMARIO: Introduccion. - Problema de investigacion. - Metodologia.
- Esquema de resolucion del problema juridico. - 1. Breve repaso de la
importancia de los principios en el derecho privado. - 2. Generalidades de
la contratacion por medios electronicos. 3. Los principios de la contratacion
electronica. - 3.1. Equivalencia funcional de los actos electronicos. - 3.2. No
modificacion del régimen de derecho de obligaciones y contratos privados. -
3.3. Buena fe en el contrato electronico. - 3.4. Neutralidad tecnolégica. -3.5.
Libertad contractual y libertad para contratar en el contrato electronico.
- 3.6. Autonomia de la voluntad. - 3.7. Autenticidad. - 3.8. Integridad. -4.
Los principios de la contratacion electronica en el bitcoin: una propuesta
hermenéutica. -4.1.1. Generalidades de los bitcoins. - 4.2. Los bitcoin y el
ordenamiento juridico colombiano. - 4.3. La aplicacion de los principios de
la contratacion electronica en operaciones con bitcoin. - 4.4. El tribunal de
justicia de la union europea y los bitcoins. - Conclusiones. - Referencias.

Introduccion

El acceso al ciberespacio conlleva la puesta en marcha de un conjunto
complejo de elementos materiales (computadores, servidores, redes, satélites) y
elementos no materiales (mensajes de datos, software), tal como ratifica (Pefia
Valenzuela, Parra Madrid, Zubieta Uribe, Rocio Pérez, & Burgos Puyo, 2003)
De alli que la regulacion de los contratos en el mundo virtual, requiera especial
atencion y encuentre puntos de dificil entendimiento, toda vez que entronca
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el conocimiento juridico con otros saberes propios de la computacion y las
telecomunicaciones; mas aun si se piensa en la posible respuesta a nivel judicial
frente a los conflictos contractuales surgidos de ambientes virtuales, lo que sin
duda ha generado una evolucion permanente en el derecho de contratos y en el
derecho procesal contemporaneo.

El escenario virtual carece de una regulacion juridica extensa y
detallada, sin olvidar que existen algunas normas que desarrollan temas
puntuales, lo cual dificulta la labor judicial. El juez, ante un litigio cuyas
pretensiones giren en torno a contratos celebrados por medios electronicos,
debe efectuar un ejercicio hermenéutico que incluya los principios generales
de la contratacion electronica con el fin de dar solucion al caso propuesto, pues
sin duda éstos le otorgardn importantes luces en temas tan sensible como, por
ejemplo, la aportacion, valoracion y contradiccion probatoria de mensajes de
datos y firmas digitales.

Los principios de la contratacion electronica son también base fundamental
para los particulares, quienes podran ajustar su conducta en el ciberespacio con
el fin de disminuir o evitar la proliferacion de litigios.

El presente articulo analiza los principios de la contratacion electronica y
expone su contenido, con apoyo en normatividad y jurisprudencia. Finalmente,
se realizara un ejercicio de aplicacion de los principios al caso concreto de los
“bitcoins” y su validez en el ordenamiento juridico colombiano.

Problema de investigacion

El problema que se pretende resolver en el presente articulo es el siguiente:
(Cual es el tratamiento juridico de las transacciones de compraventa cuando las
partes han pactado “bitcoins” como forma de pago, a la luz de los principios de
la contratacion electronica en el &mbito del derecho interno colombiano?

Metodologia

La metodologia es cualitativa, con enfoque metodolégico historico-
hermenéutico, por cuando se pretende describir categorias o conceptos juridicos,
con apoyo en fuentes investigativas tales como bibliografia, sentencias, e
informacion académica disponible en fisico y en linea. Eventualmente y solo con el
fin de establecer ejemplos, se utilizara la informacion publicitaria de determinados
sitios web. Se utilizé como herramientas de investigacion la revision documental,
el fichaje y el mapeo.
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Esquema de resolucion del problema juridico

El esquema de resolucion el problema juridico planteado, es el siguiente: (i)
Se analizara brevemente la importancia de los principios en el derecho privado;(ii)
se realizara una presentacion general del contrato por medios electronicos; (iii) se
presentara uno a uno los principios de la contratacion electronica y su desarrollo
jurisprudencial; (iii) se dara aplicacion de los principios al problema de la validez
del uso de los “bitcoin” en Colombia, (iv) con lo cual se tendra bases para concluir.

1. Breve repaso de la importancia de los principios
en el derecho privado

Es moneda comiin reconocer que el esquema de principios se constituye
en una guia fundamental a la hora de aplicar el derecho (Dworkin, 1989) En esta
logica discursiva, algunos autores como (Ramirez Gémez, 1999) identifican unas
funciones claras de los principios en el derecho.

Este identifica asi una funcion creativa, al admitir que impactan el derecho
permitiendo su aplicacion o restringiéndola’. El juez, apoyado en principios, puede
dar solucion a casos no regulados expresamente en las leyes vigentes, todo con
el fin de alcanzar estandares mas cercanos a la justicia material. Ciertamente los
principios despliegan su verdadero alcance en los casos concretos, mas que en sus
formulaciones de por si amplias y difusas; en efecto, esta es una condicion que al
sentir de (Zagrebelsky, 2005), permite diferencias principios de reglas:

Asipues —por lo que aqui interesa—, la distincion esencial parece ser la siguiente:
las reglas nos proporcionan el criterio de nuestras acciones, no dicen como
debemos, no debemos podemos actuar en determinadas situaciones especificas
previstas por las reglas mismas; los principios, directamente, no nos dicen
nada a este respecto, pero nos proporcionan criterios para tomar posicion ante
situaciones concretas pero que a priori aparecen indeterminadas. Los principios
generan actitudes favorables o contrarias, de adhesion y apoyo o de disenso
y repulsa hacia todo lo que puede estar implicado en su salvaguarda en cada
caso concreto. Puesto que carecen de «supuesto de hechoy, a los principios, a
diferencia de lo que sucede con las reglas, solo se les puede dar algtin significado
operativo haciéndoles «reaccionar» ante algun caso concreto. Su significado

I Ibidem.
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no puede determinarse en abstracto, sino s6lo en los casos concretos, y solo en
los casos concretos se puede entender su alcance. (Zagrebelsky, 2005, pag. 111)

Asi mismo, (Ramirez Gomez, 1999) evidencia una funcién hermenéutica,
segln la cual los principios permiten interpretar las normas que resultan aplicables
aun determinado caso. Esta funcion se evidencia en aquellos eventos en los cuales
el caso sometido a la decision de la judicatura, cuenta con una norma que lo regula,
pero ésta no resulta del todo clara o permite interpretaciones divergentes; en tales
eventos, los principios orientan al juez para otorgar un entendimiento acorde al
ordenamiento juridico, maxime si se echa mano de los principios de raigambre
constitucional.

Finalmente, propone que los principios cuentan con una funcion integradora,
segun la cual el uso de los principios permite solucionar los tipicos problemas de
vacios en la legislacion, en la medida que la solucion propuesta por el juez no seria
caprichosa, arbitraria o subjetiva, sino que, por el contrario, estaria orientada por
principios superiores y por ende en armonia con la totalidad del ordenamiento
juridico, o al menos con sus bases fundantes?®.

En un espacio tan complejo donde proliferan las formas de contratacion
tradicionales celebradas ahora por medios electronicos, asi como los nuevos
contratos propios y especificos del entorno virtual; resulta fundamental contar
con una base de principios que permitan comprender la normatividad referente al
tema, (en el &mbito colombiano: (Ley 527, 1999) y (Ley 1480, 2011), entre otras),
guiando asi a los particulares y al operador juridico.

El escenario de la contratacion electronica cuenta con su propio catalogo
de principios, desarrollados principalmente por la doctrina teniendo como
fundamento las normas tipo de organismos internacionales, las leyes adoptadas
al interior de los estados, las decisiones judiciales y los contratos celebrados entre
particulares. Estos “principios de la contratacion electronica “se convierten en
una guia que permite dar claridad a los jueces cuando se enfrentan a litigios donde
las pretensiones giran en torno a un contrato celebrado por medios electronicos, y
que suele generar dudas en torno a su validez probatoria y sustancial.

Algunos de los denominados “principios de la contratacion electronica” son
novisimos, como el de “neutralidad tecnologica”, los cuales contrastan con otros
que son auténticas adecuaciones de principios clasicos del derecho de contratos,
tal como sucede con el principio de la “buena fe en el contrato electronico”.

2 Ibidem.
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Antes de abordar el desarrollo de los principios de la contratacion
electronica, se planteara un acapite destinado a las generalidades de la contratacion
por medios electronicos.

2. Generalidades de la contratacion por medios electronicos.

Es cotidiano el uso del internet en las sociedades modernas, definidas como
sociedades del conocimiento y apoyadas en las telecomunicaciones, hablar de su
importancia parece hoy innecesario. No obstante, desde la perspectiva juridica se
han creado nuevas relaciones objeto de regulacion, en escenarios exclusivamente
virtuales; las cuales, no por ello estan alejadas de la formulacion general de los
principios del derecho, tema que pretende abordar este articulo. Por ello, se debe
partir, de la definicion doctrinal de ciberespacio:

El ciberespacio es un territorio virtual, creado por la existencia de la red global
—internet- y sus varios millones de usuarios, navegantes, que utilizan la red para
intercambio social y comercial. El ciberespacio aparece como consecuencia
de la convergencia constante de las telecomunicaciones e informatica. (Pefa
Valenzuela, Parra Madrid, Zubieta Uribe, Rocio Pérez, & Burgos Puyo, 2003,
pag. 93)

Es claro, por tanto, que uno de los aspectos centrales en el ciberespacio es el
ejercicio de actividades comerciales. La red permite el ejercicio de transacciones
comerciales, desde el uso de herramientas como el correo electronico o los mensajes
a través de redes sociales o aplicaciones (app) para la consolidacion de transacciones
comerciales, hasta la existencia de paginas web especializadas que ofrecen bienes
y servicios de sus creadores, o entre terceros, y que incluso permiten el pago con
moneda fisica, digital y virtual®. La comprension del concepto de pagina web

Para efectos del presente articulo se entiende por: (i) dinero fisico, el que tradicionalmente se
utiliza en las transacciones en el mundo “fisico” (como contrapartida del entorno virtual). Este
dinero puede ser objeto de pago de una transaccion virtual, como cuando se celebra un contrato
por medios electronico pero el pago se hace efectivo por consignacion o entrega del dinero de
manera fisica. (ii) Dinero digital, que consiste en la digitalizacion del dinero fisico, labor que
es desarrollada por los bancos; asi, por ejemplo, sistemas de pago como PayPal son ejemplos de
esta modalidad, asi como los pagos efectuados a través de los portales electronicos y cuentas de
usuario asignadas por las entidades bancarias. (iii) Dinero virtual, entendido como una nueva
modalidad de dinero o moneda, que no es emitida por un banco o estado, sino que surge de
complejos procesos matematicos en el entorno virtual, derivando su valor de la aceptabilidad
de la comunidad que acepta tal moneda como medio de pago; ejemplo claro es el bitcoin.
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resulta fundamental a la hora de comprender sus efectos juridicos, en tal sentido
la doctrina colombiana la ha definido asi:

Una pagina de internet es un mensaje de datos almacenado en un servidor:
los usuarios al utilizar un programa de computador — navegador- solicitan la
transferencia de unos datos ubicados en un lugar determinado (pagina internet),
definido por una direccion protocolo de internet (IP) (Pefia Valenzuela, Parra
Madrid, Zubieta Uribe, Rocio Pérez, & Burgos Puyo, 2003, pag. 95)

Las tecnologias de la informacion y de las comunicaciones (en adelante
TIC), han impactado las diferentes esferas de la sociedad moderna. Desde temas
tan sencillos como las comunicaciones directas entre personas hasta complejas
relaciones de consumo, contrataciéon e incluso la existencia y configuracion de
conductas delictivas. Tal como propone (Rincén Cardenas, 2015) debe acogerse
una definicién para el término TIC desde el punto de vista juridico, para lo cual
resulta provechoso adoptar la incluida en el comunicado del 14 de diciembre de
2001 de la Comision al Consejo y al Parlamento Europeo, asi:

Las tecnologias de la informaciéon y de las comunicaciones (TIC) son un
término que se utiliza actualmente para hacer referencia a una gama amplia
de servicios, aplicaciones y tecnologias, que utilizan diversos tipos de equipos
y de programas informdticos, y que a menudo se transmiten a través de las
redes de telecomunicaciones

Definicion que es aclarada por éste*, cuando advierte que “son un conjunto de
productos y servicios, utilizados por medio de un equipo informatico o electronico
que sirven para generar, transmitir y recibir informacion, y para ello se valen de
cualquier red o infraestructura existente”.

Los comerciantes han utilizado las TIC para generar novedosas formas de
negocio, como ocurriria por ejemplo, con los contratos onerosos de computacion
en la Nube, o bien para gestar plataformas que permitan a sus clientes un mayor
acceso a sus productos. Incluso los consumidores han utilizado las TIC para gestar
contratos entre si, para lo cual paginas como Mercadolibre, e-bay, OLX, permiten
que una persona no necesariamente comerciante profesional o habitual, ofrezca
sus bienes para ser adquiridos por otra persona que tampoco ejerce el comercio.
Asimismo, las entidades gubernamentales han utilizado plataformas electronicas
en la totalidad o parte de sus complejos procesos de contratacion o seleccion de
personal, a tal punto que las convocatorias o licitaciones publicas se publicitan

4 Ibidem.
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por medios virtuales. Siguiendo al profesor’, el comercio electronico puede tener
las siguientes partes:

a.

B2B (business to business): Relacion de comercio electronico entre dos
comerciantes habituales o profesionales. Un ejemplo de esta relacion,
se presenta cuando una empresa contrata con su proveedor de materia
prima, utilizando un sistema virtual de pedidos, confirmaciones,
facturaciones y pagos.

B2C (bussinees to consumer): Son transacciones entre un comerciante
habitual y un consumidor en las cuales se presenta una relacion
claramente asimétrica. Las relaciones de consumo electronico se
encuentran cobijadas por normas generalmente de orden publico, las
cuales tienen como finalidad la proteccion al consumidor en su calidad
de parte débil del contrato.

C2C (consumer to consumer): Son transacciones entre partes que no son
comerciantes, y que no se dedican profesional ni habitualmente a ello,
tal y como ocurre en algunas transacciones de plataformas como OLX o
Mercado Libre. También se incluye en esta categoria a los intercambios
de archivos peer to peer (P2P).

B2G (bussiness to Government): Relaciones entre una empresa y
un gobierno, tal como ocurre en los procesos de licitacion publica o
seleccion abreviada, o en concursos para la seleccion de personal oficial,
en los cuales el tramite se genera total o parcialmente a través de medios
informaticos.

(Rincon Cardenas, 2015), por su parte, evidencia que existe cierta tendencia
a simplificar el concepto de comercio electronico, a encasillarlo en la compra y
venta de bienes, productos o servicios, a través de internet; cuando, en realidad,
responde a practicas comerciales altamente complejas y sofisticadas desde el
punto de vista juridico y tecnologico. Eso lo ha llevado a establecer una serie de
caracteristicas que permiten identificar cuando nos encontramos ante una auténtica
relacion propia del comercio electrénico:

(a) Las operaciones se realizan por via electronica, a través de un mensaje de
datos; (b) el lugar donde se encuentren las partes, en principio no es relevante;
(c) no queda prueba en papel sobre el acuerdo o pago, siempre y cuando, asi lo
acuerden las partes; (d) el bien que se importa electronicamente no pasa por

5 Ibidem.
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ningun tipo de inspeccion ni aduana (en caso del derecho denominado comercio
electronico directo); (e) en la mayoria de casos no hay intermediarios; y (f)
cada empresa, por pequeia que sea, puede llegar a tener presencia mundial,
pues su acceso y presencia en los diferentes mercados es ilimitada. (Rincon
Cardenas, 2015, pag. 11).

Por lo tanto, el comercio electronico y su regulacion no se limita a la simple
determinacion del denominado “negocio juridico electronico”, sino que avanza
a otros horizontes, tales como: La apertura del establecimiento de comercio
electronico, que en Colombia se encuentra regulado para efectos de registro ante
Camara de Comercio y en materia tributaria por el articulo 91 de la ley 633 de
2000; la publicidad en medios web; mensaje de datos; firma digital; pagos on
line; moneda electronica, tal y como ocurre con el Bitcoin; proteccion de datos;
computacion en la nube (Bazzani Montoya & Pefia Valenzuela, 2012); resolucion
de controversias, en donde se incluyen modernas herramientas como la conciliacion
y el arbitraje virtual; datos personales; entre otros (Rincon Cardenas, 2015). De
esta manera resulta claro que la regulacion del comercio electronico implica un
abanico bastante amplio de situaciones juridicas relevantes.

El contrato electrénico ha impuesto novedosos retos al derecho de los
contratos, pero no solo frente a la tipologia de negocios que se pueden gestar,
ejecutar e incluso resolver de mutuo acuerdo, por medios electronicos; sino también
frente a los elementos clasicos de los contratos, que han sufrido una especie de
reingenieria y en lo cual la doctrina a nivel mundial ha sido bastante prolifica®.
Elementos claves como la autonomia de la voluntad, la capacidad, consentimiento,
objeto y causa licitos, requieren nuevas visiones € interpretaciones que permitan
su uso en el mundo del ciberespacio.

La formacion del contrato, por ejemplo, difiere sustancialmente de la
observada en contratos tradicionales, punto en el cual la doctrina ha considerado
que al contrato electronico se le aplican las reglas de la contratacion a distancia
(Miranda Serrano & Pagador Lopez, 2008) o también denominada “contratacion

Sobre los problemas de la formacion del contrato en el ambito electronico puede citarse el trabajo
de (Serrano Serraga, 2006). Por su parte la formacion de consentimiento en el ambito de las
nuevas tecnologias de la informacion ha sido estudiado por juristas chilenos tales como (Olave
Pinochet, 2005). Estudios profundos sobre los elementos del contrato electronico (capacidad,
consentimiento, objeto y causa), fueron desarrollados por autores como (Pérez, 2003) (Reyes
Sinisterra, 2013). Lo anterior s6lo para demostrar con algunos ejemplos el notable interés que
ha causado en la doctrina, el estudio de las tradicionales instituciones contractuales, pero
desplegada en el escenario virtual.
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entre ausentes” (Gomez Pérez, 2004), en la medida que la oferta y su aceptacion
se realizan a través de medios virtuales.

Autores como (Fortich, 2011) consideran que la formacion del contrato por
medios electronicos esta permeada por una suerte de “formalizacion”, puesto que
la rapidez de la interaccion virtual podria generar que un contratante se obligue
sin ser consciente de sus hechos; en consecuencia, el contrato electronico nace
previo el seguimiento de varios pasos o “clic”, en los cuales incluso intervienen
terceros (entidades de certificacion, entidades de pago) a fin de que no queden dudas
sobre la aceptacion del contrato y asi proteger a los contratantes electronicos. La
oferta, por ejemplo, se encuentra regulada en el derecho colombiano tanto para la
expresada verbalmente como para la escrita, en cuyo caso la realizada por medios
virtuales debera adecuarse a la escrita (Gomez Pérez, 2004) sin embargo, normas
especialmente del ambito de proteccion al consumidor exigen que la oferta cuente
con ciertas menciones especiales cuando se anuncia por medios virtuales (Ley
1480, 2011) situacion que se evidencia igualmente en el derecho francés en la “ley
por la confianza de la economia numérica” (Fortich, 2011)

El requerimiento de estas formalidades especiales en la contratacion
electronica, es uno de los ejemplos del denominado “neo-formalismo”, entendido
como el actual rescate de la exigencia de formalidades en los contratos con el fin
de proteger a los contratantes, especialmente a las partes débiles en los mismos
(Koteich, Neme, & Cortés, 2005). El “neo-formalismo” en materia de contratos
electronicos se incorpora con el fin de evitar la celebracion no meditada del contrato
y del uso de presiones externas para lograr la aceptacion (Fortich, 2011).

Otro de los grandes problemas de la contratacion electronica es el problema
de la tipicidad contractual. En este punto debe establecerse una diferencia: (i) los
contratos tipicos realizados por medios electronicos y (ii) los contratos atipicos
electronicos. Los primeros hacen referencia a los contratos comunes de antafio
conocidos y regulados, que ahora se realizan con apoyo en las TIC; un ejemplo de
esta clase de contrato es la compraventa de bienes muebles realizada a través de
plataformas como ebay, OLX. Los segundos, por su parte, nacen de comprender
que la misma existencia del ciberespacio y sus relaciones han creado auténticos
contratos electronicos atipicos, que inicamente podrian pensarse en el escenario
virtual; asi, por via de ejemplo, el contrato por medio del cual se ejerce la
denominada “computacion en la Nube” o cloud’, solo existe en el entorno virtual.

El contrato de “computacion en la Nube” se ha definido como “un modelo de servicios com-
putacionales, consistente en aprovisionar de manera continua y por demanda la informacion
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En resumen, los contratos tipicos realizados por medios electronicos, difieren
unicamente de su par del mundo fisico, en el uso de las TIC para comunicar a
las partes (compraventa fisica y compraventa electronica, por ejemplo); por el
contrario, los contratos atipicos electronicos no tienen contrapartida en el contexto
de la contratacion fisica y Uinicamente existen en los entornos virtuales, (v.gr.
computacion en la Nube o el contrato por el cual un usuario se suscribe a una
red social).

La carencia de una regulacion precisa sobre cada contrato electronico
atipico, permite que éstos a su vez generen subclases de contratos, con sus propias
condiciones, clausulas y responsabilidades en materia de seguridad, precio,
condiciones, etc. Asi por ejemplo, los servicios de computacion en la Nube,
permiten tres posibilidades, a saber: SaaS?%, PaaS’, laaS'".

3. Los principios de la contratacion electronica.

Varios autores presentan su propio catalogo de principios de la contratacion
electronica. Erick Rincon (2015), a quien se seguira en este articulo, los resume en:
(1) Equivalencia funcional de los mensajes de datos; (ii) Neutralidad tecnoldgica;

alojada por alguien con anterioridad en servidores externos; necesitando Uinicamente, para
acceder a ella, una conexion a Internet” (Bazzani Montoya & Pefia Valenzuela, 2012). Ejemplos
de empresas y servicios cloud son: Google Apps, Amazon S3, Windows Azure, Smart Business
Cloud, e incluso el mismo Facebook o Google Docs.

SaaS (Software as an service — software como servicio): Donde el servicio de computacion
prestado por la empresa, implica la infraestructura de almacenamiento de informacion, la
plataforma y el software para su manejo. De tal suerte que el suscriptor tiene un bajo nivel de
maniobra sobre la administracion de estos tres elementos. Tiene como ventaja que el suscriptor
recibe un servicio bajo la modalidad “llave en mano”, de uso inmediato. El suscriptor ingresa
conforme las instrucciones de la empresa, y carga sus datos en la Nube (Bazzani Montoya &
Pefia Valenzuela, 2012).

PaaS (Plataform as a Service — plataforma como servicio): En esta modalidad de computacion
en la Nube, la empresa suministra la infraestructura de almacenamiento (servidores, etc.), y la
plataforma requerida, pero no el software, siendo éste tiltimo de responsabilidad del suscriptor.
( Bazzani Montoya & Peila Valenzuela, 2012).

laaS (Infrastructure as a Service — infraestructura como servicio): Donde se alquila al
usuario la infraestructura del proveedor, la cual permite el almacenamiento de informacion.
El suscriptor se encarga de gestar la plataforma y el software a utilizar. ( Bazzani Montoya
& Pefia Valenzuela, 2012).

10
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(iii) No alterabilidad del derecho preexistente de obligaciones y contratos (iv)
Buena fe (v) Libertad contractual.

No obstante, (Pérez, 2003) incluye los principios de autonomia de la
voluntad, autenticidad y de integridad. Tales pueden ser considerados emanaciones
del principio de equivalencia funcional, sin embargo, en el presente articulo se
estudian como principios independientes.

A continuacion se presentan los principios de la contratacion electronica
y su desarrollo.

3.1. Equivalencia funcional de los actos electronicos

El principio de equivalencia funcional de los actos electronicos es, sin
duda, el primer principio que se debe mencionar a la hora de analizar el contrato
electronico; basicamente plantea que existe una equivalencia funcional entre los
actos realizados por medios electronicos, con lo actos juridicos tradicionales;
de este modo, la eficacia y el valor juridico de los mensajes de datos y la firma
digital, son similares a los propios del documento escrito y la firma manuscrita.
Plantea una regla de no discriminacion de un acto juridico, por el solo hecho de
encontrarse contenido en un mensaje de datos.

Este principio ha sido considerado por varios doctrinantes como la “piedra
angular” del comercio electrénico mundial (Torres Torres, 2010), puesto que establece
unaregla de derecho sustancial y de derecho probatorio. Sustancial en la medida que
atribuye al mensaje de datos y la firma digital idénticas consecuencias al documento
escrito con firma olodgrafa, y probatorio por cuanto un juez, al valorar probatoriamente
el mensaje de datos y la firma digital, no podra restarle mérito por ese solo hecho.

([lescas & Perales Viscasill, 2003)Citado por (Torres Torres, 2010), define
este principio asi:

La funcion juridica que en toda su extension cumple la instrumentacion
escrita y autografa —o eventualmente su expresion oral— respecto de cualquier
acto juridico, la cumple igualmente su instrumentacion electronica a través
de un mensaje de datos, con independencia del contenido, dimension,
alcance y finalidad del acto asi instrumentado. La equivalencia funcional, en
suma, implica aplicar a los mensajes de datos electronicos una pauta de no
discriminacion respecto de las declaraciones de voluntad o ciencia manual, o
gestualmente efectuadas por el mismo sujeto.

Este principio se encuentra reconocido en la Ley Modelo de Comercio
Electronico de la CNUDMI — UNCITRAL en su articulo 5, siendo recogido
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para el caso colombiano en la (Ley 527, 1999), por medio de la cual se define y
reglamenta el acceso y uso de los mensajes de datos, del comercio electronico
y de las firmas digitales, y se establecen las entidades de certificacion y se
dictan otras disposiciones, en los articulos 5, 6 y 7; asi mismo en el articulo 95
de la ley estatutaria de administracion de justicia (Ley 270, 1996), que reconoce
tal principio a los mensajes de datos utilizados por la administracion de justicia.

Desde el punto de vista del derecho procesal y probatorio, se observa que en
la ley por medio de la cual se expide el Codigo General del Proceso (en adelante
CGP) y se dictan otras disposiciones (Ley 1564, 2012, Art. 243) ubica al mensaje
de datos en la categoria de documentos, con lo cual ratifica su valor probatorio.
Mas adelante en (Ley 1564, 2012, Art. 244) presume la autenticidad del documento
en forma de mensaje de datos, y en (Ley 1564, 2012, pag. Art. 247) sefiala que se
valorara como mensaje de datos el documento que se aporte en el mismo formato
que se genero, envio o recibiod, o en otro formato que lo reproduzca con exactitud;
adicionalmente sefala que la simple impresion de un mensaje de datos se valorara
conforme las reglas generales de los documentos. En términos llanos, permite la
aportacion del mensaje de datos como tal, sin requerir su impresion.

A nivel procesal, igualmente, el CGP sin duda realiza un avance importante.
El articulo 82 (demanda en mensaje de datos), 103 (uso de las TIC), 105 (firma
electronica), 109 (memoriales a través de mensaje de datos), 111 (comunicacion a
través de mensaje de datos), 122 (expediente digital), 243, 244, 247 (tratamiento
probatorio del mensaje de datos), 291, 292 (uso de mensaje de datos en la
notificacion)'!, son ejemplos de aplicacion de la equivalencia funcional en materia
procesal.

" El uso del correo electronico y otras formas de comunicacion en linea (que no pueden ser

excluidas en virtud del principio de neutralidad tecnologica), se muestran como importantes
herramientas de la actividad judicial y litigiosa en el CGP. Debe resaltarse que la (Ley 1564,
2012, Art. 78 Num. 14) CGP exige a los apoderados el envio al correo electronico u otro medio
similar de la contraparte, de una copia de los memoriales allegados al proceso. Asi mismo,
el correo electronico —u otro medio similar- se puede utilizar en el envio de la comunicacion
a la parte demandada para intentar la notificacion personal reglada en (Ley 1564, 2012, Art.
291) CGP, en cuyo caso se presume que se ha recibido cuando el iniciador recepcione acuse
de recibo, estando en el deber de adjuntar una impresion del mensaje de datos al expediente.
En este punto se considera que el acuse de recibo se puede dar de dos formas: (i) que la misma
parte demandada remita correo electréonico o mensaje que acredite la recepcion del mensaje
de datos, es decir, acusando recibo voluntariamente; y (ii) que se acredite el acuse de recibo a
través de un servicio certificado, como ocurre en las empresas autorizadas para prestar servicios
de correo electronico certificado que emitirian la certificacion de que el mensaje de datos fue
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El principio de equivalencia funcional ha sido reconocido a nivel
jurisprudencial en Colombia, asi:

La Corte Constitucional (Sentencia T-687,2007) analizo el caso de la validez
de la informacion obrante en el sistema de despachos judiciales, a disposicion del
publico a través de computadores ubicados en el mismo despacho. En este evento la
Corte establecio los requisitos que debe cumplir un mensaje de datos para que opere
el principio de equivalencia funcional en el escenario jurisdiccional, estableciendo
como tales los siguientes: (i) La informacion debe permitir su posterior consulta;
(ii) debe garantizarse la fiabilidad sobre el origen del mensaje de datos; (iii)
integralidad del mensaje; (iv) identificacion y ejercicio de la funcion jurisdiccion del
organo respectivo; (v) confidencialidad, la privacidad y por supuesto la seguridad
de los contenidos; (vi) cumplimiento de los requisitos de las normas procesales.
Finalmente la Corte frente al tema, concluyo:

Los mensajes de datos que informan sobre el historial de los procesos y la fecha
de las actuaciones judiciales, a través de las pantallas de los computadores
dispuestos en los despachos judiciales para consulta de los usuarios, pueden
operar como equivalente funcional a la informacion escrita en los expedientes,
en relacion con aquellos datos que consten en tales sistemas computarizados
de informacion'?.

Asi mismo, la Corte Constitucional (Sentencia C-831, 2001): La Corte
declara exequible el articulo 6 de (Ley 527, 1999), ratificando el principio de
equivalencia funcional y aclarando que el mismo no rifie con la Carta Politica.

Esta misma corporacion (Sentencia C-356, 2003) analiz6 la incidencia
del mensaje de datos en el ambito penal, puesto que desata la accion de
inconstitucionalidad en contra del articulo 194 del Cédigo Penal, referente a
la concepcion de documento en el escenario de los delitos contra la fe publica,
toda vez que la misma planted que la norma en cita no incluy6 a los documentos
electronicos. La Corte invoca toda la regulacion incluida en (Ley 527, 1999) y en
especial hace imperar el principio de equivalencia funcional, para concluir que
el documento electrénico si es susceptible de proteccion por el derecho penal
colombiano.

recibido por la parte demandada. Por su parte, la (Ley 1564, 2012, Art. 292) CGP permite el
uso de correo electronico u otro medio similar, para la remision del aviso en la notificacion
por tal medio. (Ley 1564, 2012, Art. 291) CGP fue declarado exequible mediante sentencia
C-533-15 de 1a Corte Constitucional.

2 Tbidem.
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La Corte Constitucional (Sentencia C-622, 2000): La Corte entra a
caracterizar el principio de la equivalencia funcional (Ley 527, 1999), concluyendo
que en la materializacion de este principio cobra vital importancia el papel de las
entidades de certificacion, puesto que éstas dan certeza de que el mensaje de datos
cumple con las caracteristicas para aplicar el principio y equiparar el mensaje de
datos con el medio escrito. La Corte advirtio:

Se adopté el criterio flexible de “equivalente funcional”, que tuviera en cuenta
los requisitos de forma fiabilidad, inalterabilidad y rastreabilidad, que son
aplicables a la documentacion consignada sobre papel, ya que los mensajes
de datos por su naturaleza, no equivalen en estricto sentido a un documento
consignado en papel.

En conclusion, los documentos electronicos estan en capacidad de brindar
similares niveles de seguridad que el papel y, en la mayoria de los casos,
un mayor grado de confiabilidad y rapidez, especialmente con respecto a la
identificacion del origen y el contenido de los datos, siempre que se cumplan
los requisitos técnicos y juridicos plasmados en la ley. (Sentencia C-622, 2000)

La Sala de Casacion Civil de la Corte Suprema de Justicia (Sentencia
Casacion 227854, 2010): En esta sentencia se reconoce la fuerza del principio de
equivalencia funcional e igualmente se advierte que los correos electronicos tienen
el caracter de mensaje de datos. La Corte Suprema establece que el documento
electronico debe ser valorado conforme a las reglas de la sana critica y que éste
debe ofrecerse al proceso en la forma en que se gener6, archivd o comunico; el
juzgado debera analizar la confiabilidad e indagar sobre la forma como se mantuvo
la integralidad del documento, como se identifica al iniciador y cualquier otro
aspecto relevante. La Corte considera que la presuncion de autenticidad se da frente
al mensaje de datos debidamente firmado digitalmente; mientras que aquél mensaje
de datos sin firma digital, debe acudirse a las reglas tradicionales de impugnacion
de la prueba, de tal suerte que si la parte contra la cual se aduce el contenido del
mismo no lo tacha y no prueba su falsedad, debera tenerse como verdadero'.

La Corte Constitucional (Sentencia C-012, 2013) aplica el principio de
equivalencia funcional en materia de publicaciones en la pagina web de la DIAN
cuando sean devueltas las notificaciones por correo, advirtiendo ademas que tal
practica para nada pone en riesgo el debido proceso.

13 Sobre estas reglas tradicionales de prueba puede consultarse (Sanchez Novoa, 2013) (Yafiez

Meza & Castellanos Castellano, 2016).
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3.2. No modificacion del régimen de derecho de obligaciones
y contratos privados.

Otro principio que orienta el contrato electronico, es que su existencia no
implica, per se una modificacion del derecho sustancial preexistente de contratos
privados. En este sentido, las instituciones, categorias dogmaticas, reglas y
tipos de contratos existentes en el derecho contractual tradicional, se aplican
de manera similar al contrato electronico. Ello evita la engorrosa situacion de
requerir una legislacion especial para los contratos de antafio tipicos, para el
ambito electronico.

Autores como (Rincon Cardenas, 2015), a quien se sigue en este punto, lo
considera un principio auténomo e independiente del principio de equivalencia
funcional. Por su parte (Landaez Otazo & Landaez Arcaya, 2007), lo incluyen
dentro del principio de equivalencia funcional, comprendiendo que si bien
la equivalencia se refiere principalmente a mensaje de datos y firma digital,
debe extenderse también a las normas que regulan los contratos tradicionales,
en lo que denominan un principio de equivalencia funcional tecnologico. Por
ultimo, otros autores aclaran que a los contratos electronicos se le aplican todos
los principios de los contratos tradicionales y posteriormente pasa a explicar
los que denomina “principios generales aplicables al comercio electrénico”
(Pérez, 2003).

Al margen de la discusion doctrinal, en torno a si se constituye en un
principio autdbnomo o no, es claro en la doctrina que las mismas reglas y principios
que gobiernan el tradicional derecho de contratos, resultan aplicables al contrato
electronico. Por lo tanto los contratos tradicionales tipicos, no dejaran de serlo por
estar celebrado conforme a mecanismos electronicos.

Ahora bien, tal como lo plantea (Rengifo Garcia, 2000), (Rincoén Cardenas,
2015) y (Gomez Pérez, 2004), deben aplicarse al contrato electronico las mismas
reglas del contrato entre ausentes, previstas en el codigo de comercio colombiano
en los articulos 824, 845, 851, 852 y 864. Esta apreciacion dogmatica, que se
comparte, es una derivacion del principio de no alteracion del derecho preexistente.

Por su parte (Torres Torres, 2010) recalca que la razon de ser del principio
de inalterabilidad del derecho preexistente, se encuentra en que el mensaje de
datos, la firma digital y en general los sistemas informaticos, no son mas que
“vias” o caminos novedosos por donde transita la autonomia de la voluntad, que
a su vez sirven de soporte a la informacion que contiene el negocio juridico, pero
no por ello implica o requiere en si mismos una nueva regulacion. Concluye que
los codigos tradicionales son aplicables a los e-contracts.
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La existencia de este principio no implica que todos los contratos electrénicos
cuenten con un par en la legislacion; por el contrario, respecto de la tipicidad y
atipicidad de contratos son posibles las siguientes posibilidades:

*  Contrato tipificado para el mundo fisico, que se realiza a través de medios
electronico; por ejemplo, la compraventa o el suministro.

*  Contrato atipico pero originado en el mundo fisico, que se realiza a través
de medios electronicos. Tal y como ocurriria con la celebracion a través de
medios electronicos de contratos como el de distribucion, leasing operativo,
etc.

» Contrato atipico que unicamente existe en el entorno virtual y que no tiene
un par en el escenario fisico. Ejemplos de esta categoria son los contratos
de computacion en la Nube (e-cloud), contratos de adquisicion de cuentas
en redes sociales, etc.

Los problemas juridicos derivados de contratos atipicos realizados a través
de medios electronicos, o atipicos exclusivos del escenario virtual, deben resolverse
de idéntica manera que los contratos atipicos tradicionales.

En este punto cabe traer a colacion que la Corte Suprema de Justicia ha iden-
tificado tres clases de contratos atipicos: (i) los que tienen afinidad con un contrato
nominado determinado; (ii) los mixtos, que surgen de la unioén de elementos de varios
contratos nominados o tipicos y (iii) los que no tienen similitudes con las figuras
tipicas conocidas. (Sentencia Casacion 14027, 2009). Sin embargo, juristas como
(Camara Carra, 2008), consideran que la categoria de “contratos atipicos mixtos”
es equivocada y no existe, en virtud del principio de 16gica del “tercer excluido™.

La Corte Suprema de Justicia, (Sentencia Casacion 225874, 2011) reafirmando
la sentencia del 22 de octubre de 1991, advierte que frente a los contratos atipicos

“Por todo lo dicho, la conclusion que se sigue, y que no es del todo inédita, es que la inclusion
de una tercera rama en la clasica distincion de los contratos en tipicos y atipicos (0 nominados
e innominados), no sélo que de nada contribuyo para la evolucion cientifica del tema, sino que,
ademas, le trajo un sensible prejuicio a la vez que hizo imperar la confusion terminologica y la
incongruencia en la propia taxonomia” (...) “Un contrato mixto pierde toda significacion porque
incide en la prohibicion logica conocida como principio del tercer excluido que, en conjunto
con los principios de contradiccion y de la identidad, generan la consecuencia ontoldgica de
que una cosa no puede ser al mismo tiempo ella misma y su negacion. (...) Cuando se habla de
contrato mixto se esta predicando la existencia de una categoria que sea una cosa y al mismo
tiempo su negacion, lo que, como demostrado, no seria ni logica ni ontoléogicamente posible.”
(Camara Carra, 2008)
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pueden plantarse diversas soluciones asi: (i) Aplicar analégicamente las reglas de
contrato nominado, cuando el instrumento atipico tiene afinidad con el tipico. (ii)
Aplicar la teoria de la absorcion, en virtud de la cual debe tomarse los elementos
mas relevantes del nuevo contrato (nova negotia) y con ello determinar la figura
tipica mas similar cuyos efectos juridicos seran los llamados a aplicarse. (iii)
Optar por la teoria de la combinacidn, que consiste en desmembrar el contrato
atipico (mixto), en partes apropiadas de los contratos tipicos, y aplicarle a éstas la
regulacion juridica de su par tipico.

Estas consideraciones, realizadas a propdsito de contratos atipicos celebrados
a través de métodos tradicionales, resultan aplicables plenamente a los contratos
atipicos realizados por conducto de las nuevas tecnologias; todo en aplicacion del
principio de no alteracion del régimen juridico existente.

3.3. Buena fe en el contrato electronico

Labuena fe es un principio fundamental en toda la arquitectura del derecho
privado, y especialmente en el derecho de los contratos. (Neme Villarreal, 2010) Por
lo tanto, no resulta extrafio que se aplique también a la contratacion electronica de
manera plena. (Gémez Pérez, 2004). Por lo tanto no puede afirmarse la existencia
de una buena fe “tradicional” en contraposicion a una buena fe “electrénica’; sino,
por el contrario, debe advertirse que la buena fe como principio se aplica a todos
los contratos, tanto a los celebrados por medios tradicionales, como a los que usan
los medios electronicos como vehiculo del consentimiento.

(Rincon Cardenas, 2015), partiendo de las connotaciones causadas por
la distancia fisica entre las partes, normalmente presentes en los contratos
electronicos y que pueden llegar al &mbito internacional, concluye que la buena
fe se erige como una arista fundamental en la celebracion del contrato. El actuar
de buena permite incrementar el grado de confianza entre las partes y reducir asi
el riesgo de contraparte.

La buena fe se aplica a todo el iter contractus incluso en el escenario
electronico (tratativas previas, actos o contratos preparativos cuando existen,
celebracion del contrato y ejecucion); asi mismo se vislumbra que la totalidad de las
reglas de la buena fe se imponen a las partes. Por lo tanto, el deber de informacion,
diligencia, no venirse contra el acto propio, lealtad, mitigar el dafio'”, entre otros,
son plenamente aplicables al contrato electronico.

Sobre el deber de mitigar el dafo aplicado a contratos escritos, resulta fundamental ver la obra
del maestro Carlos Ignacio Jaramillo. (Jaramillo, 2013)
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El Estatuto del consumidor (Ley 1480, 2011, Art. 50) tiene como objetivo
proteger al consumidor electrénico (relacion B2C), son tipicos ejemplos del deber
de informacion. De este modo, la norma en cita prevé que el portal web a través
del cual se realice la transaccion, debe contar con informacion veraz sobre la
identificacion del empresario (literal a), sobre el producto (literal b), medios de
pago y condiciones de entrega (literal c), condiciones generales de los contratos
(literal d), etc.

El principio de buena fe obliga, por tanto, a cumplir los deberes propios de
¢éste y a asumir las consecuencias de su infraccion, ain en entornos virtuales. En
materia de publicidad, por ejemplo, se mantiene incolume el deber de informacion,
en virtud del cual se sanciona la publicidad engafiosa. La Superintendencia de
Industria y Comercio, sobre este punto, ha impuesto sanciones a comerciantes
que a través de paginas web han incurrido en publicidad engafosa; tal fue el caso
del conocido portal “Despegar.com” sancionado mediante (Resolucion n° 524,
2014), de la cual pueden extraerse los siguientes aportes, en el tema de publicidad
engafiosa en medios virtuales:

* Se ordené una “visita de inspeccidon” a la pagina web, para determinar la
forma en que ofrecia y fijaba los precios de los servicios prestados. Los
resultados de la visita fueron determinantes para la decision.

*  Se establece que el precio definitivo debe anunciarse de manera inicial, de
tal suerte que resulta una infraccion a los derechos del consumidor el fijar un
primer precio y al final d de la transaccion, exigir el pago de otro. Incluso,
en este evento, advierte la SIC en la resolucion en comento, debera pagarse
el precio inferior, siguiendo las voces (Ley 1480, 2011, Art. 26)

* Otro motivo de reproche fue que en cada paso en la transaccion se
informaban precios distintos y se anunciaban promociones con un precio,
que al ingresar a través de un clic, se transformaba en otro precio mayor o
menor. Esta discordancia es constitutiva de publicidad que induce a error
al consumidor.

* Cuando se informe el precio en moneda extranjera y se trate de servicios
turisticos, debe informarse la tasa de cambio aplicable.

* Es dable imponer sanciones administrativas a los comerciantes que por
medio de paginas web, incurran en publicidad engafiosa.

Otro caso emblematico es el del reconocido portal web “lostiquetesmasbaratos.
com” en el cual la delegatura para Asuntos Jurisdiccionales de la Superintendencia
de Industria y Comercio profirié una medida cautelar en sentido de ordenar a las
sociedades propietarias del portal abstenerse de utilizar la expresion “los tiquetes
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mas baratos” en su direccion electronica. La SIC considerd que la expresion
generaba competencia desleal, inducia a error y configuraba un evento de
publicidad engafiosa, toda vez que el portal no concedia a los consumidores los
tiquetes aéreos a los precios mas bajos dentro de toda la oferta disponible. Hoy en
dia el citado portal utiliza el dominio “www.tiquetesbaratos.com” y si se intenta
acceder al dominio “www.lostiquetesmasbaratos.com”, remite al primero.

El comerciante que decide utilizar el entorno virtual para ofrecer sus bienes
y servicios debe cumplir con los deberes derivados del principio de buena fe, sin
que resulte dable soslayarlos so pretexto de encontrarse en el ciberespacio. En caso
de infracciones a los deberes de la buena fe, las autoridades competentes pueden
adoptar las medidas necesarias para proteger a los competidores, los consumidores
y los contratantes, dependiendo de la naturaleza de la transaccion realizada.

3.4. Neutralidad tecnologica

El principio de neutralidad tecnologica pretende evitar que las regulaciones
propias de la contratacion electronica, impidan el desarrollo tecnologico atandolas
a un determinado sistema, marca, producto, soporte logico, etc. En palabras de
(Rincon Cardenas, 2015), las normas deben abarcar las tecnologias que causan
la reglamentacion, las que se estan desarrollando y las que en un futuro de
desarrollaran.

Tal como sostiene (Torres Torres, 2010), la neutralidad tecnologica invita a
expedir regulaciones genéricas y no atadas a una tecnologia inica. Pero, igualmente
afirma citando a ( Illescas & Perales Viscasill, 2003) Illescas, que este principio
queda limitado en un tiempo razonable, es decir, no puede exigirse que el legislador
prevea todas las tecnologias a futuro, pero si al menos que en un futuro previsible,
lalegislacion no se convierta en un freno de la tecnologia. Para ésta'®, en resumen,
el ordenamiento juridico no puede privilegiar una tecnologia sobre otra.

En el ambito venezolano, como refieren (Landaez Otazo & Landaez Arcaya,
2007), es reconocido por el decreto con fuerza de ley (Decreto con fuerza de ley n°
1.204, 2001), en la parte considerativa del mismo, como “tecnologia neutra”’.Los

16 Tbidem.

7 En el Decreto con Fuerza de Ley (Decreto con fuerza de ley n® 1.204, 2001), expedido por
la presidencia de la Reputiblica Bolivariana de Venezuela, en la parte considerativa, establece
unos determinados principios que orientan la interpretacion del mismo, entre los cuales se
encuentran: eficacia probatoria, tecnoldégicamente neutra, respeto a las formas documentales
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autores en cita ponen de presente que en el escenario internacional este principio se
ha visto criticado por visiones como las de Kranzberg e Iriarte, quienes sostienen que
al no ser la tecnologia en si misma neutra, es muy dificil plantear que la legislacion
lo sea y ponen en duda la fuerza del principio. Por ello, aparejado a otras razones
de indole filosofica del concepto “neutralidad”, los autores plantean que deberia
denominarse “No preferencia de una modalidad o marca de tecnologia sobre otra”
0 “no preferencia en tecnologia” (Landaez Otazo & Landaez Arcaya, 2007)

Este principio goza de una fuerte actividad regulatoria en Colombia. En
efecto la (Coordinacion de infraestructura, 2011) (en adelante CRC) resalta que la
neutralidad también se evidencia en que el usuario de internet acceda libremente
a todo el contenido existente en la red, como regla general, sin que el operador
del servicio pueda restringir su acceso, o disminuya la velocidad, de aplicaciones
o sitios web, de manera arbitraria o caprichosa. El documento advierte:

Bloqueo de servicios, aplicaciones y contenidos: El libre acceso de los
usuarios a los servicios, contenidos y aplicaciones legitimos de su eleccion,
comprende de manera general la vision mas comtin que se tiene del principio de
Neutralidad en Internet, dada la estructura abierta con la que ha sido concebida
la red. En este sentido, el bloqueo o degradacion de servicios, aplicaciones y
contenidos limitara los beneficios generados por la misma naturaleza abierta
de Internet. Los usuarios y los proveedores de contenidos y aplicaciones han
hecho énfasis en que se garantice este elemento por parte de los Proveedores
de acceso a Internet, pues consideran que pueden ser vulnerados sus derechos
si los Proveedores de Acceso a Internet ejecutan procedimientos donde se
bloqueen aplicaciones y/o contenidos o se degrade su velocidad. Entre los
casos mas evidentes de estas practicas estan el caso Comcast por bloqueo de
aplicaciones “peer to peer” y el caso Madison River por bloqueo de aplicaciones
de comunicaciones por voz en Internet (VoIP).

Este documento” se refiere igualmente que la neutralidad se advierte en
la gestion del trafico o gestion de red. Ocurre que dado el inmenso volumen de

existentes, respeto a las firmas electronicas preexistentes, otorgamiento y reconocimiento
juridico de los mensajes de datos y las firmas electronicas, funcionamiento de las firmas
electronicas, no discriminacion del mensaje de datos firmado electronicamente, libertad
contractual y responsabilidad. Respecto del principio denominado “Tecnolégicamente Neutra”,
el decreto advierte: “No se inclina a una determinada tecnologia para las firmas y certificados
electronicos. Incluira las tecnologias existentes y las que estan por existir”.

8 Ibidem.

1 Tbidem.

Revista Academia & Derecho, Ao 7. N° 13
Julio - Diciembre 2016. ISSN 2215-8944
286 p.p. 265-308



Aplicacién de los principios de contratacién electrénica
en las transacciones con bitcoins en Colombia

informacion que transita por las redes, los proveedores de internet decidieron
priorizar el uso de redes dependiendo del tipo de paquete de datos, a fin de dar
mayor velocidad a la red; para lograr ello se realizd, en primera medida, una
inspeccion suave (SPI por sus siglas en inglés), la cual fue burlada por algunos
sistemas, llevando asi a los proveedores a realizar una inspeccion profunda (DPI
por sus siglas en inglés) en los paquetes de datos. Este tipo de practicas puede
conllevar a la discriminacion en la velocidad de ciertos contenidos o incluso llevar
a que el operador proceda a su bloqueo. La CRC propone una gestion del trafico
de redes racional y neutral.

Teniendo como base (Coordinacion de infraestructura, 2011) y con ocasion
de lo contemplado en el articulo 56 de la ley por la cual se expide el plan nacional
de desarrollo, 2010-2014, (Ley 1450, 2011) la CRC expidi6 (Resolucion 3502, 2011),
en donde se regulan los términos y condiciones que deben cumplir en materia de
neutralidad los proveedores de redes y servicios de telecomunicaciones que prestan
el servicio de internet. En su articulo 3, plantea cuatro principios que desarrollan
la neutralidad, asi:

» Libre eleccion: El usuario podré utilizar, enviar, recibir, etc., contenidos
libremente a través de la red, salvo aquellos que la ley expresamente prohibe.
También incluye el derecho a la libre eleccion de dispositivos tecnolégicos
para acceder a la red, siempre que sean legales y no perjudiquen a la red.

*  No discriminacion: Los proveedores de redes y servicios no discriminaran
los contenidos web.

» Transparencia: Los proveedores deben revelar sus politicas de gestion de
trafico a los usuarios y a otros proveedores que tengan acceso a su red.

* Informacion: Debe otorgarse al usuario toda la informacion sobre la
prestacion del servicio de acceso a internet.

La ley contentiva del plan de desarrollo 2010-2014 (Ley 1450, 2011), en su
articulo 56*° ordeno la aplicacion de la neutralidad a los prestadores de servicios

20 La norma en comento, establece lo siguiente: “Articulo 56. Neutralidad en Internet. Los

prestadores del servicio de Internet: (...) 1. Sin perjuicio de lo establecido en la Ley 1336 de
2006 (sic), no podran bloquear, interferir, discriminar, ni restringir el derecho de cualquier
usuario de Internet, para utilizar, enviar, recibir u ofrecer cualquier contenido, aplicacioén o
servicio licito a través de Internet. En este sentido, deberan ofrecer a cada usuario un servicio
de acceso a Internet o de conectividad, que no distinga arbitrariamente contenidos, aplicaciones
o servicios, basados en la fuente de origen o propiedad de estos. Los prestadores del servicio de

Revista Academia & Derecho, Ao 7. N° 13
Julio - Diciembre 2016. ISSN 2215-8944
p.p. 265-308 287



ARTiCULOS DE INVESTIGACION / RESEARCH ARTICLES Omar Alfonso Cardenas Caycedo

O

de internet, desarrollada por la resolucion mencionada, y donde se fijaron claras
instrucciones en torno a la no censura de contenidos web, salvo los legalmente
establecidos. La ley fue clara en advertir que la prestacion del servicio de acceso a
internet no podia discriminar en lo referente a equipos que utilizan los usuarios para
navegar; dicho en otro modo, el servicio debe ser neutral para la recepcion de todo
tipo de equipos. Igualmente la ley fijo la posibilidad de restringir contenidos a partir
de los siguientes criterios: (i) Prohibicion legal, (ii) controles parentales (iii) privacidad
de los usuarios, contra virus y seguridad de la red, (iv) a peticion del usuario.

Un claro ejemplo de restriccion al principio de neutralidad en el uso y acceso
a internet, es el contenido en la (Ley 1336, 2009), que restringe y penaliza el
acceso a contenidos referentes a pornografia infantil. En este caso, el principio de
neutralidad cede ante los derechos de los menores, por lo cual no puede invocarse
aquél para acceder a los contenidos restringidos por orden legal.

En lo referente a desarrollos jurisprudenciales del principio de neutralidad
tecnologica, puede citarse la (Sentencia C-403, 2010), en la cual se ratifica este
principio en materia de regulacion del espectro electromagnético, (Ley 1341, 2009).

3.5. Libertad contractual y libertad para contratar en el contrato
electronico.

(Rincon Cardenas, 2015) Arguye que este principio es una reiteracion del
propio del derecho de contratos y que implica una emanacion del principio de

Internet podran hacer ofertas segtin las necesidades de los segmentos de mercado o de sus usuarios
de acuerdo con sus perfiles de uso y consumo, lo cual no se entendera como discriminacion.
(...) 2. No podran limitar el derecho de un usuario a incorporar o utilizar cualquier clase de
instrumentos, dispositivos o aparatos en la red, siempre que sean legales y que los mismos no
dafien o perjudiquen la red o la calidad del servicio. (...) 3. Ofreceran a los usuarios servicios de
controles parentales para contenidos que atenten contra la ley, dando al usuario informacion por
adelantado de manera clara y precisa respecto del alcance de tales servicios. (...) 4. Publicaran en
un sitio web, toda la informacion relativa a las caracteristicas del acceso a Internet ofrecido, su
velocidad, calidad del servicio, diferenciando entre las conexiones nacionales e internacionales,
asi como la naturaleza y garantias del servicio. (...) 5. Implementaran mecanismos para preservar
la privacidad de los usuarios, contra virus y la seguridad de la red. (...) 6. Bloquearan el acceso
a determinados contenidos, aplicaciones o servicios, s6lo ha pedido expreso del usuario. (...)
Paragrafo. La Comision de Regulacion de Comunicaciones regulara los términos y Condiciones
de aplicacion de lo establecido en este articulo. La regulacion inicial debera ser expedida dentro
de los seis meses siguientes a la entrada en vigencia de la presente ley” (Ley 1450, 2011).
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inalterabilidad y respeto del derecho preexistente. Aclara, igualmente, que se
trata de un principio que llama la atencion sobre la libertad contractual que debe
existir en el ambito electronico.

(Pérez, 2003) Plantea la libertad de forma como un principio propio de
los contratos electronicos, recalcando que, salvo aquellos contratos atados a
solemnidades por el derecho sustancial (como el caso de los negocios sobre
inmuebles en Colombia), los demds contratos pueden celebrarse validamente en
el escenario virtual. Aclara que este principio exige que un contrato electronico se
considere como valido, sin importar la plataforma o sistema informatico utilizado
para su celebracion, siempre y cuando se cumplan los presupuestos exigidos por
(Ley 527, 1999). De este modo, no podria un juez invalidar un contrato electrénico
por el solo hecho de haber sido realizado a través de determinada plataforma
tecnologica y no por otra, a menos que el argumento tenga como fundamento que
la plataforma utilizada no da cuenta de los requisitos exigidos por la citada ley,
para la validez del mensaje de datos o de la firma digital, segun el caso.

En Colombia este derecho se observa claramente en la regulacion a
favor del consumidor electronico plasmada en (Ley 1480, 2011, Art. 50.
Lit. D). En efecto, ordena que las relaciones de consumo en el marco del
ciberespacio, es decir B2C, deben contar con un mecanismo que permita
al consumidor manifestar claramente su aceptacion del bien o servicio, se
plantea que tal aceptacion debe ser “expresa, inequivoca y verificable por
la autoridad competente”. Asi mismo exige que la plataforma respectiva
permita al consumidor cancelar la transaccion antes de concluirla. La norma
prohibe estipulaciones contractuales que presuman la voluntad del consumidor
electronico, o que otorguen al silencio la calidad de consentimiento, cuando
tal situacion genere erogaciones a cargo del consumidor.

Ahora bien, resulta intencionada la redaccion del titulo de este capitulo,
puesto que la mayor parte de la doctrina refiere a la libertad contractual en el
escenario electronico. No obstante, atendiendo una vieja distincion en el derecho
privado de contratos, debe establecerse un lindero entre la expresion “libertad
contractual” y “libertad para contratar”, vigente desde la obra de (Messineo,
1986). Por “libertad contractual” debe entenderse la posibilidad real que tienen las
partes para decidir el contenido mismo del contrato; en cambio la “libertad para
contratar” se refiere a la posibilidad restringida de elegir si se contrata o no, sin
poder discutir el clausulado del contrato (como ocurre en los contratos de adhesion
a condiciones generales). (Cardenas Quiros, 2000)

Teniendo en cuenta que los contratos electronicos pueden revestir diferentes
tipos de relaciones (B2B, B2C, C2C, B2G), es evidente que en algunos eventos las
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partes pueden efectivamente discutir el clausulado del contrato celebrado, donde
ejercen, alli si, una libertad contractual. Empero, en relaciones asimétricas, tales
como las del consumidor electronico (B2C), éste adhiere a unas condiciones
generales publicadas por el oferente del bien o servicio, sin que el consumidor
pueda discutirlas, limitandose a aceptarlas y en algunos casos sin ni siquiera
leerlas. En éste ultimo evento, se esta ejerciendo una libertad para contratar,
siguiendo la diferencia que planteé en su momento (Messineo, 1986).

En conclusion, en la contratacion electronica se evidencia como principio
de libertad para contratar y de libertad contractual.

3.6 Autonomia de la voluntad

Se reconoce por parte de la doctrina y de la (Naciones Unidas, 2008) Ley
Modelo de la CNUDMI — UNCITRAL, a la autonomia de la voluntad como
un principio fundante de los contratos electronicos. Principio que se encuentra
ratificado en (Ley 527, 1999) para el caso colombiano, y para el contexto europeo
en la directiva 2000/31/CE del Parlamento Europeo y del Consejo del 8 de junio
de 2000, tal como lo senala (Pérez, 2003). Autora que ademas comprende que la
vigencia y exigibilidad misma de los contratos por medios electronicos, es una
garantia del principio de autonomia de la voluntad.

(Torres Torres, 2010), por su parte, reconoce que uno de los principios
que deben regir las relaciones electronicas es la autonomia de la voluntad, de tal
suerte que no se imponga la forma electronica para los contratos, y que por ello
resulta vital respetar aquellos pactos en los cuales las partes exijan que ciertos
actos consten por escrito a la manera tradicional. En efecto, la autonomia de la
voluntad permite que las partes acuerden validamente celebrar un contrato por
medios tradicionales o por medios electronicos.

Siguiendo lo postulado?®, se puede hacer una lectura en clave del principio
de la autonomia de la voluntad, radicado en (Ley 527, 1999, Art. 14), que reconoce
que la formacion del contrato, oferta y su aceptacion podra hacer mediante mensaje
de datos, salvo pacto en contrario. De este modo, se reconoce que las partes
pueden validamente restringir las etapas del contrato que se someten al escenario
electronico y cuales se destinan al mundo del papel.

2l Ibidem.
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3.7. Autenticidad

(Pérez, 2003) Lo concibe como un principio de la contratacion electronica,
vigente en Colombia a través de (Ley 527, 1999, pag. Art. 8). El principio plantea que
es necesario determinar la autenticidad del mensaje de datos, a efectos de conocer
con certeza las partes del contrato electronico y asi extender sus efectos juridicos.

Lo primero que debe advertirse en torno al tema de la autenticidad del
mensaje de datos y su eficacia probatoria, es que en palabras de Daniel Pefia
Valenzuela “No se debe confundir la informacion como objeto de prueba con el
sistema de informacion mediante el cual la informacion fue objeto de procesamiento
o en el que esta almacenada” (Pefia Valenzuela, 2015). Por lo tanto, una cosa sera
el mensaje de datos que se pretende hacer valer ante el juez, y otra muy distinta
el soporte o unidad de almacenamiento que lo contiene (cd, usb, etc).

Ahora bien, entendido que el efecto probatorio se pretende es del mensaje de
datos y no de la unidad que lo contiene, es importante advertir que en el (Ley 1564,
2012, pag. Art. 244. Inc. 6) Se seniala que “Los documentos en forma de mensajes
de datos se presumen auténticos”. En consecuencia, la presuncion de autenticidad
se predica del mensaje de datos y no de la unidad o soporte que lo contenga. Asi
por ejemplo, un mensaje de datos aportado en un CD-ROM, permite aseverar
de aquél la presuncion de autenticidad, no asi del CD-ROM como objeto fisico.

Por su parte (Ley 1564, 2012, pag. Art. 247. Inc. 1): “Seran valorados como
mensajes de datos los documentos que hayan sido aportados en el mismo formato
en que fueron generados, enviados, o recibidos, o en algtn otro formato que lo
reproduzca con exactitud”. Esta norma resulta importante pues despeja algunas
dudas que podrian generarse a nivel judicial sobre la necesidad de aportar un
peritaje sobre el mensaje de datos que confirme su autenticidad, o si el mismo
debe aportarse previa cierta manipulacion especializada. Lo cierto es que el
Codigo General del Proceso requiere su aportacion en el mismo formato en que
fue creado, enviado o recibido o en uno que lo reproduzca con exactitud, quedando
asi descartada la necesidad de arrimar al proceso peritajes u otras adendas, que
para nada son solicitadas por la ley, para aceptar la autenticidad del mensaje de
datos. Dicho de otro modo, el mensaje de datos se presume auténtico sin mayores
requisitos a los sefialados en el articulo 247 CGP transcrito.

Lo anterior no descarta que, para ciertos eventos excepcionales, el operador
judicial requiera el sometimiento del mensaje de datos a algunos procesos
periciales a fin de determinar su integridad o inalterabilidad, cuando por ejemplo,
su veracidad haya sido puesta en duda a través de una tacha de falsedad. En este
punto el auto Daniel Pefia advierte:
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Aunque en ciertas circunstancias puede aprovecharse la prueba pericial
para determinar las caracteristicas técnicas de confiabilidad en la creacion,
transmision y almacenamiento de un mensaje de datos, nos parece impertinente
considerar que todo documento electronico debe estar acompafiado de un
dictamen pericial o ser sometido a tal prueba técnica para que se le otorgue
valor probatorio. (Pefia Valenzuela, 2015)

Suele causar duda el tema de aquel documento impreso que se aporta al
proceso en cualquiera de las etapas que permiten tal presentacion, y el mismo
reproduce un mensaje de datos; tal seria el caso del litigante que presenta con la
demanda la impresion fisica de una conversacion a través de redes sociales, de un
correo electronico, o de una conversacion a través de aplicaciones moviles como
“whatsapp”. Frente a este punto (Ley 1564, 2012, Art. 247. Inc. 2) Menciona: “La
simple impresion en papel de un mensaje de datos sera valorada de conformidad
con las reglas generales de los documentos.” Lo primero que debe rescatarse es el
importante paso que asume el Cédigo General del Proceso al despejar las dudas
que surgian sobre este especifico punto y que no tenian una respuesta expresa en
el Codigo de Procedimiento Civil. En segundo lugar, debe mencionarse, entonces,
que la impresion de un mensaje de datos debera valorarse siguiendo las reglas
generales de los documentos, aspecto que Daniel Pefia, aclara ast:

No es admisible, si se quiere reivindicar la presuncion de autenticidad de los
mensajes de datos, la impresion de una copia en papel. En este ultimo caso —la
impresion en papel— es la simple copia de otro documento original que fue
generado, almacenado o transmitido por medios electronicos y deberas ser
apreciado con un valor probatorio restringido. (Pefia Valenzuela, 2015, pag. 81)

Siguiendo esta tesis, es dable concluir que la impresion de un mensaje de
datos debe tenerse como la aportacion de una copia del original, y por lo tanto
debe aplicarse las reglas generales de las copias de documentos, tal y como lo
ordena (Ley 1564, 2012, Art. 247). Frente a lo cual debera remitirse (Ley 1564,
2012, Art. 246) que preve que las copias tendran el mismo valor que el original a
menos que por disposicion legal sea necesaria la presentacion del original o de una
determinada copia. Por su parte (Ley 1564, 2012, Art. 244 Inc. 2) establece que las
copias de documentos publicos y privados emanados de las partes o de terceros, se
presumen igualmente auténticos. Hasta este punto, en consecuencia, cabe afirmar
que: (i) La impresion de un mensaje de datos debera valorarse como copia fisica
de su original digital (Pefia Valenzuela, 2015). (ii) La copia tiene el mismo valor
que el original, con las salvedades anotadas. (iii) La copia de documento publico
o privado se presume igualmente auténtica.

La diferencia entre un original y la copia radicaria en la posibilidad que
existe frente a ésta ultima, de solicitar la aplicacion (Ley 1564, 2012, Art. 246.
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Inc. 2), que establece: “Sin perjuicio de la presuncion de autenticidad, la parte contra
quien se aduzca copia de un documento podra solicitar su cotejo con el original, o a
falta de este con una copia expedida con anterioridad a aquella. El cotejo se efectuara
mediante exhibicion dentro de la audiencia correspondiente.”. Surge de lo dicho que
en caso de que una parte presente impresion fisica de un mensaje de datos, la parte
contraria puede solicitar su cotejo con el original, tal y como lo prevé la norma en cita.

3.8 Integridad

También se considera un principio del contrato electrénico, en la medida que
permite determinar si el mensaje de datos remitido, tiene identidad con el mensaje de
datos recibido, esto es, contar con la certeza de que el mensaje no ha sido alterado.
La autora identifica este principio con (Ley 527, 1999, Art. 9-18), y advierte que
la integridad “permitira valorar el alcance y naturaleza de las obligaciones que
adquieren las partes en la contratacion por medios electronicos. (Pérez, 2003).

La integridad se presenta entonces como un presupuesto fundamental para
determinar la validez del mensaje de datos, tema que tiene igualmente un impacto
fuerte en materia probatoria y judicial. Lo anterior por cuanto si la parte contra la
cual se aduce un mensaje de datos logra demostrar que el mismo ha sido alterado
o modificado por terceros sin su consentimiento, destruyendo asi la integridad del
documento, quedara igualmente desvirtuada la presuncion de autenticidad de que
trata el Codigo General del Proceso; para lo cual, siguiendo a (Pefia Valenzuela,
2015), se requiere una prueba pericial idonea que dé certeza al juez sobre la
fraudulenta intervencion en el mensaje de datos.

Si bien este principio podria incorporarse dentro del principio de auten-
ticidad, autores como (Pérez, 2003) lo han tratado de manera independiente,
lo cual se rescata y comparte toda vez que en el escenario virtual resulta
transcendental asegurar que el mensaje de datos no ha sido objeto de manipu-
lacion, dado que los sistemas virtuales no son infranqueables y pueden ser
objeto de ciberataques.

4. Los principios de la contratacion electronica en el bitcoin:
una propuesta hermenéutica

4.1.1.Generalidades de los bitcoins

En el presente aparte se presenta la aplicacion de los principios objeto de
estudio a un caso concreto, especificamente frente a la validez del uso de los
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“bitcoin” (BTC) como instrumento de pago en contratos de compraventa en
Colombia, formulado asi una propuesta hermenéutica.

Las monedas virtuales (virtual currencies) son representaciones de valor
que circulan en el mundo electronico, dicho de otro modoson mensajes de datos
que adicionalmente a contener informacion, incorporan un valor susceptible de
apropiacion y uso a cambio de bienes y servicios en el entorno virtual. El Fondo
Monetario Internacional (FMI) centro su atencion en estas unidades de valor
publicando el estudio (He, y otros, 2016), segtn el cual:

Las monedas virtuales (virtual currencies) son representaciones digitales de
valor, emitidas por desarrolladores privados y denominadas en su propia
unidad de cuenta. Las monedas virtuales se pueden obtener, almacenar,
acceder y transar electronicamente, y pueden utilizarse para una variedad
de propdsitos, siempre y cuando las partes de la transaccion hayan acordado
usarlas. El concepto de las monedas virtuales cubre una gama amplia de

“monedas”, que van desde simples IOU’s de emisores (tales como cupones

moviles o de internet y millas aéreas), monedas virtuales respaldadas en

activos como el oro, y “criptomonedas” como Bitcoin. (He, y otros, 2016,

pag. 7)

El concepto de moneda virtual acoge toda representacion de valor que
se emite en el entorno virtual, desde los IOU’s —documentos que representan
obligaciones— hasta las criptomonedas. Notese que para este importante estudio
del FMI*2 las millas de aerolineas son formas de moneda virtual. Dentro de este
universo aparecen las “criptomonedas”, representaciones digitales de valor que
utilizan complejos procesos de encriptacion informatica con el fin de garantizar
la seguridad de las operaciones y especialmente la no duplicidad en el uso de
la “moneda”, es decir que no se pague dos veces con un mismo activo. Las
“criptomonedas” utilizan un sistema informatico en lugar de un banco emisor,
por lo tanto la emision de criptomoneda, en si misma, no genera un pasivo® y
su uso depende de la confianza existente en el emisor privado®.

22 Ibidem.

2 Ibidem.

24 “The value of existing fiat currencies is backed by the creditworthiness of the central bank and
the government. Centrally issued VCs rely on the backing of the private issuer’s credibility
while the value of privately issued currencies (...) have historically been supported by the
private issuer’s credibility and commodity reserves. In contrast, the value of crypto currencies
does not have any backing from any source. They derive value solely from the expectation that
others would also value and use them.” (He, y otros, 2016, pag. 9)
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Los bitcoins son una criptomoneda digital que utiliza un protocolo y una red
P2P para funcionar, tiene como caracteristica que no se encuentra respaldada ni es
emitida por un estado o por un banco emisor, ni siquiera por un banco comercial.
Se trata de una red que permite la extraccion de bitcoins (BTC) a través de un
proceso denominado mineria (mining)®, los cuales son posteriormente transferidos
a través de un sistema de billeteras electronicas.

Los comerciantes acceden a billeteras electronicas a través de portales
como “bitcoin core” o “breadwallet”, entre otros; cada billetera funciona con una
clave publica y una privada. La privada otorga el acceso a la billetera y permite
controlar los BTC del usuario, mientras que la clave publica se suministra a otros
usuarios para que €stos realicen las transferencias. De esta forma cuando dos
comerciantes desean realizar un pago, basta que el receptor suministre su clave
publica al emisor, el emisor a su vez ingresa a su billetera con su clave privada y
realiza el envio de los BTC a la billetera del receptor, para lo cual utiliza la clave
publica que le fue informada; posteriormente el receptor ingresa a su billetera con
su clave privada y verifica la transaccion, almacena los BTC pudiendo utilizarlos en
nuevas transacciones. El sistema esta disefiado de tal forma que resulta imposible
el doble uso de un mismo BTC, dicho de otra manera, no es dable remitir un mismo
BTC a dos usuarios distintos.

Algunos intermediarios permiten el intercambio de los BTC por moneda
comun de diferentes paises, permitiendo que aquel comerciante que ha recibido
BTC a cambio de un bien o servicio, pueda convertirlos fAcilmente en su moneda
nacional o en divisas fuertes como dolares o euros. No obstante, el comerciante
también puede almacenar los BTC para utilizarlos como medio de pago en otras
transacciones futuras, y dado su uso extendido de seguro le seran de utilidad en
la adquisicion, por ejemplo, de nuevas mercancias, materias primas, etc.

La fortaleza del BTC viene dada por su uso. Curiosamente, a pesar de
desconocer a ciencia cierta la identidad del creador, de no contar con un respaldo
en un estado o banco emisor, entre otras caracteristicas, varios comerciantes
a lo largo y ancho del planeta aceptan BTC como medio de pago en diferentes
transacciones. De nada serviria la plataforma BTC si los comerciantes no le dieran
uso o desconfiaran de la misma, pero contrario a ello su aceptacion es cada vez

% Lamineriarequiere el uso de potentes sistemas y equipos que a través de complejas operaciones

matematicas, logran desencriptar bloques de bitcoins. Una vez el minero desencripta el bloque,
se convierte en propietario de los BTC que se pueden transferir, pero al encontrarse todo el
sistema enlazado, impide su duplicacion. Dicho de otra manera, cada BTC es unico y no puede
repetirse, copiarse o duplicarse, evitando asi el fraude.
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mayor al punto que sin duda los negocios con los BTC resultan hoy muy atractivos
en el entorno del comercio electronico.

4.2. Los bitcoin y el ordenamiento juridico colombiano

Hasta la fecha de presentacion de este articulo, no existe una regulacion de
orden legal o constitucional que prohiba o limite el uso de los BTC en Colombia,
o que tipifique como causal de nulidad, ineficacia o inexistencia su aplicacion en
un contrato. Dicho de otro modo, los BTC carecen de regulacion juridica expresa,
vacio ante el cual los principios de la contratacion electronica estan llamando a
brindar orientacion.

No obstante la carencia de regulacion de rango legal, organismos
encargados del tema monetario, financiero o societario han realizado puntuales
pronunciamientos sobre la validez del uso de los BTC al interior de Colombia, o
al menos han advertido de los riesgos de su uso. A continuacion se presentan los
pronunciamientos:

*  (Superintendencia Financiera de Colombia, 2014): La SFC manifestd que
las entidades sometidas a su vigilancia (entidades del sector financiero) no
pueden intermediar ni operar con BTC, restringiendo asi su uso en contratos
con el sector financiero. La SFC no los denomino “moneda”, sino que utilizo
el término mucho mas genérico de “instrumentos”. Finalmente advirtio de
los riesgos de operar con BTC entre los que menciond: volatilidad en el
precio, anonimato de las transacciones, posibilidad de hackeo, imposibilidad
de reversar la transaccion, ausencia de una garantia o depdsito y que la
aceptacion de los BTC en el mercado puede ser temporal.

* Banco de la Republica de Colombia: (Banco de la Republica de Colombia,
Comunicado Bitcoin, 2014): Recuerda que la unidad monetaria en el pais
es el peso (COP) tal como lo establece (Ley 31, 1992), por lo tanto concluye
que el BTC no es una moneda en Colombia y tampoco es una divisa. Mas
adelante, en el concepto del 10 de febrero de 2016 reiterd su posicion al
afirmar que el poder liberatorio es caracteristicas exclusiva del peso (COP),
por tal razon, concluye, no se encuentra regulado el uso de monedas digitales
en el régimen de cambios internacionales y no pueden utilizarse como pago
de las operaciones propias del régimen cambiario®.

26 “En Colombia, las “monedas virtuales” no han sido reconocidas como moneda por el legislador

ni la autoridad monetaria. Al no constituir un activo equivalente a la moneda legal de curso
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*  Superintendencia de Sociedades (Superintendencia de Sociedades, 2016):
Sin referirse especificamente al BTC, explico que la unidad monetaria de
Colombia es el peso (COP) por lo que otros mecanismos no constituyen
un medio de pago de curso legal. Adicionalmente advirtio de los riesgos
de acudir a los denominados “clubes de inversion”, que basicamente
se constituyen en plataformas o anuncios web que de manera andénima
aseguran rentabilidades exorbitantes a quienes inviertan en sus empresas,
supuestamente expertas en el negocio de la moneda digital, resultando
todo un fraude. Por tltimo manifestd que no existen compaiiias multinivel
autorizadas para utilizar este tipo de activos.

En conclusion, no existe un marco regulatorio del orden legal que permita,
regule o prohiba el uso de criptomonedas en las operaciones de derecho privado en
Colombia; sin embargo, existen pronunciamientos de la Superintendencia Financiera,
Superintendencia de Sociedades y Banco de la Republica, que en términos generales
concuerdan en los siguientes puntos: (i) afirman que la tinica moneda de curso legal
en Colombia es el peso (COP), (ii) por lo tanto el peso (COP) cuenta con poder
liberatorio, no asi las criptomonedas; (iii) recomiendan a los particulares no invertir
en criptomonedas por cuanto se trata de operaciones calificadas de riesgosas.

4.3. La aplicacion de los principios de la contratacion electronica
en operaciones con bitcoin.

Frente a un contrato de compraventa de bienes o servicios entre dos
comerciantes (excluyendo la relacion de consumo), regulado por el derecho
colombiano, en el que como medio de pago se establezca una cantidad fija de BTC
entregados al vencimiento de un plazo determinado, existirian serias dudas sobre
su validez y sobretodo su exigibilidad a nivel judicial. Es en este punto donde se
propone una salida hermenéutica, emanada de los principios de la contratacion
electronica a falta de regulacion legal aplicable.

El primer principio que debe tenerse en cuenta es el de “no modificacion del
derecho de contratos prexistente”, por ende el uso de los BTC no puede alterar o

legal carecen de poder liberatorio ilimitado para la extincion de obligaciones. Teniendo en
cuenta lo anterior, el régimen de cambios internacionales no contempla una regulacion respecto
a las monedas virtuales y por tanto no pueden utilizarse como medio de cumplimiento en las
operaciones de qué trata el Régimen Cambiario, contenidas en la Resolucion Externa No 8 de
2000 de la Junta Directiva del Banco de la Republica.” (Banco de la Reptiblica de Colombia, 2016)
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modificar el derecho vigente. Ello permite acompasar el analisis con las posturas
surgidas de los organismos del estado colombiano, en tal sentido los BTC no
reemplazan al peso (COP) como moneda de curso forzado y con poder liberatorio.
Dicho de otra manera, no puede exigirse a un acreedor de una obligacion pactada
en pesos o cualquier otra divisa, a recibir BTC, puesto que en ese caso el uso
de BTC no permite extinguir la obligacion por pago. En conclusion, el BTC no
reemplaza al peso (COP).

No obstante, se mantiene la duda en aquellas obligaciones donde el pago
in natura es justamente en BTC, como seria el caso en el que expresamente las
partes pacten los BTC como forma de pago. En este ejemplo, los conceptos de
las entidades gubernamentales ya resefiados no otorgan mayores luces, por ello
se propone la aplicacion del principio de equivalencia funcional como una salida
a dicho escollo juridico.

El principio de equivalencia funcional permitiria asimilar los BTC a las
divisas, sin afirmar que los BTC ostenten tal calidad, pero si se trataria del
equivalente funcional mas cercano existente. En otras palabras, reconociendo
que los BTC no son divisas (al no ser emitidos por un estado extranjero), éstas si
son la figura que mas se les acerca, permitiendo asimilarlos en sus efectos. Tal
aplicacion del principio del equivalente funcional dejaria a salvo la discusion sobre
la validez del contrato, puesto que le resultaria aplicable el (Decreto 410, 1971,
Art. 874. Inc. 2) que autoriza las operaciones en divisas en el derecho comercial
colombiano, cuando establece:

“Las obligaciones que se contraigan en monedas o divisas extranjeras, se
cubrirdn en la moneda o divisa estipulada, si fuere legalmente posible; en
caso contrario, se cubriran en moneda nacional colombiana, conforme a las
prescripciones legales vigentes al momento de hacer el pago”

Siguiendo esta logica, el contrato de compraventa en el cual las partes han
pactado el pago en BTC, debera ser honrado realizando la transaccion respectiva
de tales activos en la cantidad y plazo debidamente pactados. Si por cualquier
razon no es posible dicho pago (verbigracia, el cierre de la plataforma o que el
usuario haya dado de baja su billetera electronica, o que no cuente con BTC, entre
otros ejemplos), deberd honrarse en su equivalente en pesos colombianos (COP).

El cambio de BTC a su equivalente en pesos colombianos (COP), se debe
realizar ingresando a un portal que de manera confiable arroje la cotizacion del
BTC en dolares americanos (USD) del dia del pago, un ejemplo y tal vez el mas
confiable, seria el portal de blockchain (https://blockchain.info/es/charts/market-
price). Conocido el valor en dolares americanos resulta muy facil convertir el valor
a pesos colombianos usando para ello las tasas de cambio oficiales.
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La aplicacion del principio de equivalencia funcional tal como aqui se
propone, permite resolver el inconveniente de la exigibilidad a nivel judicial. En
efecto, (Ley 1564, 2012, Art. 431) Codigo General del Proceso®’ establece que en
los eventos en los cuales se pretenda recaudar a través del proceso ejecutivo una
obligacion pactada en moneda extranjera, cuyo pago deba realizarse en moneda
legal colombiana a la tasa vigente al momento del pago, el mandamiento de pago se
debe dictar en la divisa acordada. Acogiendo la tesis propuesta de la equivalencia
funcional de los BTC con las divisas, podra darse aplicacion al articulo®® del
CGP en caso de que se pretenda el recaudo de una obligacion pactada en BTC;
posteriormente, en la etapa de liquidacion del crédito —reglada en (Ley 1564, 2012,
Art. 446) CGP—, se realizaria su conversion a la moneda nacional.

Laequivalencia funcional no seria el inico principio que avalaria la postura
aqui planteada. La buena fe que debe regir el contrato electronico establece que si
las partes han pactado una obligacion en BTC, lo hacen con el fin de que produzca
efectos de manera natural, tal y como fue pactada originalmente. Seria contrario
a la regla de la buena fe de la lealtad y el no irse contra su propio acto (venire
contra factum proprium non valet), el pactar una obligacion en BTC teniendo
como finalidad que la misma no se cumpla, o que se excuse judicialmente a las
partes de su cumplimiento con el argumento de la carencia de regulacion legal.
Por el contrario, el pacto de obligaciones en BTC al no estar prohibido por una
disposicion de rango legal, se encuentra permitida en el mundo comercial y
debe imperar en tales pacto el actuar conforme a los deberes de la buena fe;
excepcion hecha de las entidades del sector financiero, puesto que para éstas
las operaciones en BTC fueron prohibidas por la Superintendencia Financiera,
tal como quedoé dicho.

Por su parte el principio de neutralidad tecnoldégica también afianza la
postura aqui planteada. Mal haria el juez en discriminar una tecnologia frente a
otra, de tal suerte que otorgue validez juridica a otro tipo de monedas virtuales,
tales como las millas de aerolineas y la niegue a las obligaciones pactadas en BTC.

27 Sobre la regulacion del mandamiento ejecutivo en el CGP cuando la obligacion se ha pactado en

moneda extranjera, el profesor Ramiro Bejarano explica: “Si la prestacion cuyo cobro ejecutivo se
pretende consiste en una obligacién en moneda extranjera cuyo pago deba hacerse en moneda legal
colombiana a la tasa vigente al momento del pago, el mandamiento ejecutivo ordenara la cancelacion
en la divisa acordada. Por ejemplo, si el deudor debe pagar el equivalente en pesos colombianos
de 1000 dolares, el juez no librara el mandamiento de pago por el equivalente de la cantidad en
pesos colombianos, sino por la suma de 1000 dodlares.” (Bejarano Guzman, 2016, pag. 474)

2 Ibidem.
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La aplicacion de la neutralidad tecnolégica indica que la tecnologia BTC no puede
ser objeto de discriminacion frente a otras modalidades similares.

La libertad contractual, la libertad para contratar y la autonomia de la
voluntad también respaldan el planteamiento acerca de los BTC y su asimilacion
alas divisas como su equivalente funcional mas cercano o parecido. Las partes en
ejercicio de los principios mencionados pueden validamente celebrar contratos que
contengan obligaciones de dar BTC, quedando cerrada la posibilidad de que tales
clausulados sean acusados de vicisitud alguna, mientras se mantenga la situacion
de carencia de regulacion juridica expresa.

El principio de autenticidad e integridad aplicados a la relacion BTC son
orientadores de la actividad del juez, en el sentido que éste debe tener claro que
la transferencia de BTC, por ejemplo, efectivamente se realizd y que existe una
trazabilidad de la operacion que permite verificarlo. En otros términos, no debe
existir la duda de que la operacion y sus evidencias son transparentes y reales,
y no fueron objeto de algtn tipo de intervencion o manipulaciéon con animo de
defraudar el conocimiento del juez en el proceso.

En conclusién, en Colombia las operaciones en BTC pueden ser
asimiladas en sus efectos a sus pares en divisas, sin que por ello se afirme que
los BTC pueden clasificarse directamente como divisas, pero si que se trata de
su equivalente funcional mas cercano o similar. Este planteamiento estaria
cobijado por los principios de la contratacion electronica ya explicados a lo
largo de este articulo.

4.4. El tribunal de justicia de la union europea y los bitcoins.

La postura segun la cual los BTC pueden ser asimilados al menos en sus
efectos a las divisas no es nueva en el escenario mundial. En efecto, el Tribunal
de Justicia de la Unidon Europea (Asunto C-264, 2014), por medio del cual desato
una cuestion prejudicial® solicitada por el Tribunal Supremo de lo Contencioso

2 Segln el (Tratado de funcionamiento de la Union Europea, 1957, pag. 267), las autoridades

judiciales de los paises miembros solicitan la cuestion prejudicial ante el Tribunal de Justicia
de la Unién Europea, cuando se pretenda aplicar una norma de derecho comunitario. La
decision del (Tratado de funcionamiento de la Unién Europea, 1957) es obligatoria para el
juez nacional. Ahora bien, en el ambito del derecho comunitario de la Comunidad Andina
(CAN) de la cual hace parte Colombia, existe la interpretacion prejudicial, un tramite similar
al enunciado para el marco europeo, en virtud del cual toda autoridad judicial de los paises
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Administrativo de Suecia, se pronuncié sobre la aplicacion de la Directiva 2006/112/
CE que regula el sistema comun del impuesto sobre el valor afiadido (IVA), a las
operaciones con BTC, haciendo un paralelo con las divisas.

En términos generales el litigio que se plantea en Suecia consiste en que
un ciudadano (el Sr. Hedqvist) desea prestar el servicio de intercambio de divisas
tradicionales por BTCy viceversa, operacion que espera desarrollar a través de una
sociedad creada para el efecto. Normativamente las operaciones de intercambio
de divisas tradicionales se encuentran exceptuadas del pago de VA, situacion
que fue ratificada incluso en un fallo anterior del Tribunal (Asunto C-172, 1996).
El punto de discusion radica en determinar si los BTC son divisas, caso en el
cual la operaciones quedarian exentas de IVA (postura del Dr. Hedqvist y de la
Comision de Derecho Fiscal de Suecia), o por el contrario, si se advierte que los
BTC no son divisas, las operaciones quedarian grabadas con IVA (postura de la
administracion tributaria sueca).

La administracion tributaria sueca (Skatteverket) interpuso demanda en
contra de la decision de la Comision de Derecho Fiscal (Skatterdttsndmnden), a
fin de que se revoque la resolucion segun la cual las operaciones de intercambio
de BTC por divisas tradicionales, se consideraban exentas de IVA. Teniendo en
cuenta la existencia de la directiva comunitaria sobre el IVA, el Tribunal Sueco
solicito decision prejudicial al TJUE.

El (Tribunal de Justicia de la Unién Europea (TJUE)) Considero:

49 Pues bien, las operaciones relativas a divisas no tradicionales, es decir, a
divisas distintas a las monedas que son medios legales de pago en uno o varios
paises, constituyen operaciones financieras siempre que tales divisas hayan sido
aceptadas por las partes de una transaccion como medio de pago alternativo
a los medios legales de pago y no tengan ninguna finalidad distinta de la de
ser un medio de pago.

Ademas, como alego en esencia el Sr. Hedqvist en la vista, en el caso concreto
de las operaciones de cambio, las dificultades relacionadas con la determinacion
de la base imponible y del importe del IVA deducible pueden ser idénticas tanto
si se trata de un intercambio de divisas tradicionales, en principio exento en
virtud de (Directiva 2006/112/CE del consejo, 2006, pag. Art. 135. Apdo. 1.

miembros deben solicitar, con arreglo a ciertas disposiciones y requisitos, una interpretacion
prejudicial al Tribunal de Justicia de la Comunidad Andina (TJCA) con sede en Quito, cuando
deba expedir decision en la cual pretenda aplicar el derecho comunitario andino; en este punto,
la interpretacion prejudicial es obligatoria para el juez nacional.
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Letra E.), como de un intercambio, en uno u otro sentido, de tales divisas por
divisas virtuales de flujo bidireccional que, sin ser medios legales de pago,
constituyen un medio de pago aceptado por las partes en una transaccion.

Asi pues, del contexto y de la finalidad de (Directiva 2006/112/CE del consejo,
2006, pag. Art. 135. Apdo 1. Letra E), se deduce que interpretar esta disposicion
en el sentido de que se refiere inicamente a las operaciones relativas a las divisas
tradicionales equivaldria a privarla de una parte de sus efectos.

52 Encel litigio principal, consta que la divisa virtual «bitcoin» no tiene ninguna
finalidad distinta de la de ser un medio de pago y que ciertos operadores la
aceptan como tal.

53 En consecuencia, procede concluir que éste®, de la Directiva del IVA, se
refiere igualmente a unas prestaciones de servicios como las controvertidas en
el litigio principal, consistentes en un intercambio de divisas tradicionales por
unidades de la divisa virtual «bitcoiny, y viceversa, y realizadas a cambio del
pago de un importe equivalente al margen constituido por la diferencia entre,
por una parte, el precio al que el operador de que se trate compre las divisas
y, por otra, el precio al que las venda a sus clientes.

El TJUE en primer lugar denomina a los BTC como “divisas virtuales”
y en segundo lugar establecio que las operaciones de intercambio de BTC por
divisas tradicionales y viceversa, son asimilables a las operaciones de intercambio
comunes y por ende exentas del [VA. Las sentencia es de gran importancia por
cuanto mas alla de las discusiones que han dirigido las autoridades colombianas
(ausencia de poder liberatorio y riesgo de la operacion), el TIUE decidid que existen
unas divisas “no tradicionales” tales como el BTC, que en sus efectos deben ser
asimiladas a las divisas “tradicionales”, siempre y cuando las partes las hayan
aceptado en la respectiva transaccion.

Conclusiones

Las conclusiones del presente articulo se sintetizan asi:

La doctrina reconoce la existencia de varios principios que son propios
de los contratos electronicos, tales como el principio de equivalencia funcional,
inalterabilidad del derecho preexistente, neutralidad tecnologica, entre otros. Los

30 Ibidem.
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principios mencionados encuentran su desarrollo legal o jurisprudencial en el
derecho interno colombiano.

La contratacion electronica debe entenderse como una parte integrante de un
concepto mas amplio, conformado por el denominado “comercio electronico”. La
contratacion electronica, a su vez, puede subdividirse en los contratos tradicionales
celebrados por medios electroénicos y los contratos atipicos cuya existencia solo se
presenta en el contexto virtual, tal como ocurre con los contratos e-cloud.

Los principios de la contratacion electronica otorgan importantes luces
a la hora de analizar las operaciones con BTC a la luz del ordenamiento
juridico colombiano, aclarando que organismos gubernamentales han realizado
pronunciamientos que basicamente establecen que los BTC no son moneda de
curso legal en Colombia y que no gozan de las caracteristicas liberatorias del peso
(COP), los riesgos de las operaciones con BTC y que ausencia de vigilancia estatal.

En el articulo se estructura la propuesta de que los BTC se asimilen a su
equivalente funcional mas cercano, esto es, las divisas, al menos en sus efectos mas
significativos. No se trata de afirmar que los BTC son divisas, sino de asimilarlos a
¢éstas. Para llegar a ésta conclusion, se tom6 como base los principios que regulan
la contratacion electronica. La postura mencionada permite solucionar el problema
de la validez del contrato y el més delicado de su exigibilidad a nivel judicial,
puesto que se le daria el mismo tratamiento que el de una obligacion pactada en
moneda extranjera.

Antecedentes que respaldan la postura de la asimilacion de los BTC a las
divisas, como su equivalente funcional mas cercano, pueden avizorarse en un
pronunciamiento del (Tribunal de Justicia de la Union Europea (TJUE)).

Se comparte la posicion de los organismos gubernamentales colombianos
segun la cual los BTC no reemplazan a la moneda de curso legal. Por lo tanto, si
una obligacion fue pactada en pesos o en moneda extranjera, no podra obligarse
al acreedor a recibir el pago en BTC so pretexto de esgrimir una equivalencia
funcional.

En los contratos en los cuales se haya pactado expresamente los BTC
como forma de pago, se propone asimilar los BTC a las divisas, al menos en sus
efectos. Tal postura permite predicar la validez del contrato aplicando para ello,
por analogia, el (Decreto 410, 1971, Art. 874. Inc. 2). En consecuencia, debera
honrarse la obligacion en BTC y en caso de no ser posible, deberd cubrirse en
moneda nacional. Para tal fin el juez debera realizar la conversion de BTC a peso
colombiano (COP), siguiendo dos pasos a saber: convertir los BTC a doélares
americanos consultando portales confiables tales como https: //blockchain.info/

Revista Academia & Derecho, Ao 7. N° 13
Julio - Diciembre 2016. ISSN 2215-8944
p.p. 265-308 303



ARTiCULOS DE INVESTIGACION / RESEARCH ARTICLES Omar Alfonso Cardenas Caycedo

O

es/charts/market-price, y posteriormente realizar el cambio de ddlares (USD) a
pesos colombianos (COP) a las tasas oficiales.

La asimilacion de efectos de los BTC a las divisas permite dar aplicacion al
articulo 431 del Codigo General del Proceso, en caso de que se pretenda a través
del proceso ejecutivo el recaudo de una obligacion pactada en BTC pagadera en
pesos a la tasa vigente al momento del pago, el juez debera proferir el mandamiento
de pago en BTC. Posteriormente, en la etapa de liquidacion del crédito debe
realizarse su conversion a moneda nacional, tal como establece el articulo 446
del CGP para las divisas.

El principio de autenticidad y de integridad exige que la operacion pactada
en BTC pueda ser verificada posteriormente, a fin de que el juez eventualmente
pueda determinar si el despliegue probatorio que le fue puesto de presente coincide
realmente con las operaciones llevadas a cabo en el escenario electronico.
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