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Resumen

El presente articulo analiza los alcances y limites de la videovigilancia
policial en la ciudad de Cucuta frente al derecho a la inviolabilidad del domicilio
dentro del ordenamiento constitucional multinivel en Colombia, ante su posible
restriccion y/o vulneracion, resaltandose que si bien se parte de un presupuesto
de que los Estados deben resguardar su seguridad interior para garantizar que
sus ciudadanos cuenten con las condiciones minimas de seguridad en las cuales
puedan ejercer democraticamente derechos y libertades, se logra evidenciar como
el uso generalizado e indiscriminado de la videovigilancia, puede llegar a afectar
y vulnerar derechos fundamentales.

El analisis propuesto parte de la investigacion financiada por la Universidad
Francisco de Paula Santander, identificada con el contrato FINU 034-2015
denominada “Sistema de Videovigilancia en el Espacio Publico de la Ciudad de
Cucuta. Limites y Garantias frente a su utilizacion por parte de la Policia Nacional”,
desarrollada por el Grupo de Investigacion Juridico Comercial y Fronterizo, que
tuvo por objetivo general estudiar y analizar el uso de videovigilancia en el espacio
publico de la ciudad de Cucuta por parte de la Policia Nacional y la relacion que
existe entre éste mecanismo y los derechos fundamentales.

Palabras Claves: Videovigilancia. Estado Democratico, Derechos
Fundamentales, Policia Nacional.

Abstract

This article is about the scope and limits of police video surveillance in
Cucuta based on the right that people have to the inviolability of their home in the
multilevel constitutional system in Colombia, according to its possible restriction
and / or violation, taking into states must protect their internal security in order
to ensure their citizens have the minimum security in which democratic rights
and freedoms be respected, it demonstrates how the indiscriminate use of video
surveillance, may affect and violate fundamental rights.

The proposed analysis of the research funded by the Francisco de Paula
Santander University, identified with FINU 034-2015 contract called “Video
Surveillance System in Public Space in Cucuta city. Limits and safeguards against
its use by the National Police “, developed by the Group of Legal Research and
Border Trade, which had the overall objective to study and analyze the use of
video surveillance in the public space of the city of Cucuta by the National Police
and the relationship between this mechanism and fundamental rights.
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Resumo:

O presente artigo analiza os alcances e limites da vigilancia em video
policial na cidade de Cucuta frente ao direito da inviolabilidade do domicilio
segundo o ordenamento constitucional colombiano, frente a sua possivel restricao
e/ou vulneragao, ressaltando assim que mesmo se a salvaguarda da seguranca dos
cidadaos tenta oferecer-lhes as condigdes minimas de vida garantindo assim os
seus direitos e liberdades, ¢ possivel evidenciar como o uso generalizado além
de indiscriminado desse sistema de monitoramento pode afetar e vulnerar alguns
direitos fundamentais.

A analise proposta parte da pesquisa financiada pela Universidade
Francisco de Paula Santander, a qual ¢ identificada pelo contrato FINU 034-2014
também chamado “Sistema de Monitoramento por video do Espago Publico na
cidade de Cucuta. Limites e garantias frente a sua utilizacdo por parte da Policia
Nacional” desenvolvida pelo Grupo de Pesquisa Juridico Comercial e Fronteirigo.
O estudo teve por objetivo estudar y analisar o uso do monitoramento por video
no espaco publico na cidade de Cucuta por parte da Policia Nacional e a relagdo
existente entre tal mecanismo e os direitos fundamentais.

Palavras chave: Monitoramento por video, Estado Democratico, Direitos
Fundamentais, Policia Nacional.

Résemé:

Le présent article analyse la portée et les limites de la vidéosurveillance
faite par la police dans la ville de Clicuta face au droit a I'inviolabilité du domicile
au sein du systéme constitutionnel multi-niveau en Colombie, lors de son possible
restriction et/ou vulnération, en soulignant que si 'on part d’un présupposé que
les Etats doivent protéger son sécurité interne pour garantir que leurs citoyens
comptent aves les conditions minimales de sécurité avec lesquelles ils peuvent
exercer démocratiquement leurs droits et leurs libertés, en atteignant a mettre en
évidence comme I'utilisation généralisé et indiscriminé de la vidéosurveillance
peut affecter et de porter atteinte aux droit fondamentaux.

Lanalyse proposée part de la recherché financé par I’Université Francisco
de Paula Santander, identifiée avec le contrat FINU 034-2015 dénommé « Systéme
de vidéosurveillance dans I’espace public de la ville de Cucuta. Ses limites et ses
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garanties face a I'utilisation par la police nationale », développé par le groupe
de recherche juridique commerciale et frontaliére, qui a eu pour objet général
d’étudier et d’analyser I"utilisation de la vidéosurveillance dans ’espace public de
la ville de Cucuta par la police nationale et le lien qui existe entre ce mécanisme
et les droits fondamentaux.

Mots Clés: Vidéosurveillance, Etat Démocratique, Droits fondamentaux,
Police nationale

SUMARIO: Introduccion. - Problema de investigacion. - Metodologia. - 1.
Aspectos generales de la videovigilancia. 2. La videovigilancia efectuada
por parte de la Policia Nacional. - 3. El derecho a la Inviolabilidad
del domicilio y la videovigilancia policial de la ciudad de Cucuta. -
Conclusiones. - Referencias.

Introduccion

Los Estados deben garantizar su seguridad interna como presupuesto para
el libre disfrute y ejercicio de los derechos por parte de las personas que viven
en su territorio y para este proposito cuentan con una serie de mecanismos e
instrumentos que le permiten llevar a cabo ese cometido, a través de diversas
actividades, ya sean de prevencion, de represion de los delitos, de descubrimiento
y aseguramiento de los delincuentes, de control del transito vehicular, entre
otras. Dentro de esos mecanismos, el uso de las camaras de videovigilancia —en
adelante CCTV- en el espacio publico, se ha convertido en un aliado importante
que acompaiia a la Policia en su labor de vigilancia de las calles, masificandose
su utilizacion en diversos paises a nivel mundial.

Sin embargo, la utilizacion generalizada del CCTV en el espacio publico,
ha traido no pocos cuestionamientos debido al peligro que su errada utilizacion
comporta para los derechos fundamentales, pues derechos como la intimidad
personal y familiar, a la inviolabilidad del domicilio, al honor, entre otros, se
pueden ver seriamente afectados con estos mecanismos tecnoldgicos, puesto que
la utilizacion no adecuada en el uso generalizado del CCTV puede desencadenar
en grabaciones clandestinas, filmaciones a larga distancia sin justificacion alguna,
datos personales almacenados sin conocimiento del afectado, lo que genera que
no se puedan ejercer los mecanismos necesarios para proteger sus derechos
fundamentales.

Por esta razon, es necesario que en Colombia se implementen suficientes
garantias y mecanismos administrativos y judiciales al servicio de los ciudadanos
para evitar abusos en la utilizacion de la videovigilancia policial, permitiendo
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proteger la utilizacion de la informacion de las personas que quedan grabadas y
almacenadas en los ficheros o base de datos policiales. Lo anterior, en el marco
de una normativa estatutaria clara y precisa sobre la utilizacion del CCTV por
parte de la Policia Nacional, donde se determinen los linderos de su actuacion
frente a los derechos fundamentales que se ven afectados con su uso en el espacio
publico de las ciudades.

El presente articulo, se ocupa de analizar uno de los derechos fundamentales
que se limitan y pueden llegar a ser vulnerados con la erronea implementacion de
la videovigilancia policial en la ciudad de Cticuta, como lo es la inviolabilidad del
domicilio, derecho que se encuentra directamente relacionado con el derecho a la
intimidad personal y familiar y a la privacidad, entre otros. El andlisis propuesto
se inserta en la investigacion financiada por la Universidad Francisco de Paula
Santander, identificada con el contrato FINU 034-2015 denominada “Sistema
de Videovigilancia en el Espacio Publico de la Ciudad de Cucuta. Limites y
Garantias frente a su utilizacion por parte de la Policia Nacional”, desarrollada
por el Grupo de Investigacion Juridico Comercial y Fronterizo.

Problema de Investigacion

(Cuales son los alcances y limites del sistema de videovigilancia policial
en la ciudad de Cucuta frente a la vigencia del derecho a la inviolabilidad del
domicilio?

Metodologia

La investigacion estuvo conformada por dos campos de trabajo. Por un
lado, se desarroll6 la metodologia denominada como constitucional-multinivel, la
cual parte de la construccion de un marco constitucional de la institucidén objeto
de estudio, que en el presente caso se tratd del uso de la videovigilancia en el
espacio publico por parte de la Policia Nacional, utilizando para dicho proposito el
estudio y analisis de las sentencias de la Corte Constitucional, asi como diversos
tratados internacionales y especialmente las sentencias de la Corte Interamericana
de Derechos Humanos, configurando asi el marco constitucional multinivel que
se utilizo para examinar la constitucionalidad de la normativa de desarrollo que
justifica legalmente el uso de la videovigilancia en el espacio publico por parte
de la Policia Nacional.

Una vez se encontr6 plenamente identificado y constituido el parametro
constitucional, se procedié al estudio desde la Constitucion, analizando la

Revista Academia & Derecho, Ao 7. N° 13
Julio - Diciembre 2016. ISSN 2215-8944
p.p. 59-90 63



Eduardo Gabriel Osorio Sanchez
ARTICULOS DE INVESTIGACION / RESEARCH ARTICLES Javier Andrés Perozzo Herndndez

O

estructura y funcionamiento que desde las leyes se ha establecido para el uso de la
videovigilancia en el espacio publico por parte de la Policia Nacional en Colombia,
complementando el estudio con apoyo de doctrina juridica especializada, a partir
de una revision bibliografica.

Por otro lado, con el fin de complementar la parte tedrica y dar un contexto
social a la investigacion, se efectu6é una metodologia de tipo cualitativa, basada en la
realizacion y ampliacion de un trabajo de campo en los principales espacios publicos
de la ciudad de Cucuta donde se encuentran ubicadas las camaras de videovigilancia
operadas por la Policia Nacional, lo que permitié conocer las caracteristicas del
espacio publico que es vigilado por medio de las camaras de videovigilancia,
determinando con qué objetivo y hacia donde se encuentran dirigidas las caAmaras
de videovigilancia (calles, establecimientos publicos, viviendas), estableciendo la
necesidad de contar con la videovigilancia en los mismos, haciéndose un analisis
mas preciso entre los derechos fundamentales de las personas y el uso de la
videovigilancia como instrumento para garantizar la seguridad ciudadana en los
espacios publicos de Cucuta. Para cumplir con este objetivo, se utilizo la técnica
de la observacion participante la cual es definida como una técnica de recogida
de informacion por parte de los investigadores, los cuales a su vez, se convierten
en participantes de las actividades del grupo que se esta investigando.

El trabajo de campo se realizo a partir de diez salidas de campo, en las cuales
los investigadores utilizaron para el registro de la investigacion, instrumentos
audiovisuales y narrativos, por medio de registro fotografico y una bitacora de
trabajo en donde se condenso la informacién recogida.

1. Aspectos generales de la videovigilancia

A partir de los grandes atentados terroristas registrados a nivel mundial —
Nueva York el 11 de septiembre de 2001, Madrid el 11 de marzo de 2004 y Londres
el 7 de julio de 2005- el fenomeno del terrorismo global (Gil Marquez, 2014)
ha justificado que los Estados refuercen la seguridad interna de sus territorios,
encontrando como uno de los mecanismos idoneos para la prevencion y represion
de ese fenémeno en particular y de los delitos en general, el uso de camaras de
video-vigilancia en el espacio publico de sus ciudades, utilizacion que incluso
ha llegado a ser generalizada (Remotti Carbonell, 2009, pag. 90)

La utilizacion de la videovigilancia por parte de los Cuerpos y Fuerzas de
Seguridad de los Estados ha respondido a dos objetivos basicos que ayudan al
cumplimiento de las funciones constitucionales de esos cuerpos en la proteccion
y garantia de los derechos y libertades de las personas. Por un lado, se ha utilizado
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como un mecanismo preventivo o disuasorio de la criminalidad, debido a que en el
campo o espacio de visualizacion de las camaras de videovigilancia, el delincuente
tiene mayor posibilidad de ser descubierto o identificado; y por el otro lado, una
funcioén represiva de los delitos al utilizarse dichas camaras como instrumento en
la investigacion penal o administrativa correspondiente, la cual seria una funcion
que prestaria ante el fracaso de su funcion preventiva o disuasoria (Freixes Sanjuan,
Hernandez, Remotti Carbonell, & Freixes Montes, 1995, pags. 53-55)

Sin embargo, la utilizaciéon generalizada en el espacio publico de las
camaras de videovigilancia por parte de las instituciones publicas, genera
como minimo una grave preocupacion frente a la vigencia de ciertos derechos
fundamentales limitados y en ciertos casos, vulnerados con este tipo de
mecanismos. Derechos fundamentales como la intimidad personal y familiar, a
la inviolabilidad del domicilio, al honor, al libre desarrollo de la personalidad, al
secreto de las comunicaciones, a los datos personales, a la imagen, entre otros
podrian verse afectados gravemente si en el ordenamiento juridico de los Estados
no existen verdaderas garantias que los protejan frente a un uso desproporcionado
e injustificado de las cdmaras de videovigilancia por parte de las autoridades.

Lo anterior es asi, debido a que si bien puede considerarse que los ciudada-
nos en los espacios publicos de su ciudad ven reducido su &mbito de intimidad y
los derechos que de este &mbito se desprendan, al configurarse esos espacios como
puntos de encuentro culturales, sociales y politicos donde se generan toda clase
de relaciones (Ayala Garcia, 2010, pags. 9-13), éstos ciudadanos no encuentran
anulada su intimidad. Al respecto, autores como (Remotti Carbonell, 2009, pag.
92) senialan que aun encontrandonos en la via publica, no es posible que sin orden
judicial se escuchen nuestras conversaciones, se lean nuestras notas personales,
ni se hagan seguimientos especificos, que no se encuentren enmarcados en el
desarrollo de tareas concretas de prevencion o investigacion de delitos.

Teniendo en cuenta la anterior perspectiva, es necesario resaltar desde
este momento que en un Estado social y democratico de derecho tanto los
derechos, los bienes juridicos y las instituciones tienen unos limites necesarios
para la vida en democracia, lo que indica que no son absolutos y que por lo tanto
pueden ser limitados. En efecto, una de las caracteristicas mas importantes de
las Constituciones de Integracion (Smend, 1985) se manifiesta en la existencia
de intereses y valores contrapuestos que identifican a la sociedad en los textos
constitucionales, logrando que en Constituciones como la colombiana se les dé
plena proteccion constitucional a derechos fundamentales como la libertad frente a
derechos como la intimidad o frente a bienes juridicos como la seguridad y el orden
publico. De esta manera, es necesario tener presente que en un Estado democratico
no hay conceptos absolutistas y por el contrario a veces los derechos constitucionales

Revista Academia & Derecho, Ao 7. N° 13
Julio - Diciembre 2016. ISSN 2215-8944
p.p. 59-90 65



Eduardo Gabriel Osorio Sanchez
ARTICULOS DE INVESTIGACION / RESEARCH ARTICLES Javier Andrés Perozzo Herndndez

O

deben ceder frente a otros derechos o bienes juridicos, pero teniendo en cuenta que
los limites generados por los choques entre €stos, tampoco son absolutos y a su vez,
estos limites se encuentran limitados para poder ser compatibles con la vigencia
del texto constitucional (Osorio Sanchez, 2015).

Para dar solucion a los constantes choques entre derechos y bienes a los
cuales muchas veces les subyacen intereses y valores contrapuestos y que a su vez
pueden generar limites, se considera necesario acudir a la técnica de balancing
(Freixes Sanjuan, 1992) que permita hallar un equilibrio entre ambos, logrando que
no se sacrifiquen totalmente ninguno de las instituciones juridicas contrapuestas.

Pues bien, teniendo en cuenta las anteriores consideraciones, se debe
resaltar que efectivamente y directamente relacionado con la clase de tecnologia
que se utilice, los derechos fundamentales —en especial los relacionados o
derivados de la intimidad de las personas— se pueden ver limitados y en ciertos
casos seriamente afectados —vulnerados incluso- con el uso generalizado de las
camaras de videovigilancia en los espacios publicos de una ciudad.

Por ejemplo, las camaras de vigilancia que se utilicen en determinado
punto de la ciudad —sean fijas 0 moviles— dependiendo de su tecnologia, permiten
las siguientes acciones (Freixes Sanjuan & Remotti Carbonell, 1995, pags. 10-
12): visualizacion; grabacion; manejo de Base de Datos (Remotti Carbonell,
2009, pags. 93-95); tratamiento digital de la imagen; campo de visualizacion
extremadamente amplio; reconocimiento facial a distancia y Alerta sobre patrones
de comportamiento desviado.

Como se puede observar, el uso de las camaras de vigilancia es una
herramienta importante en manos del Estado para efectos de garantizar la seguridad
y el orden publico constitucional como presupuesto para el libre ejercicio de los
derechos por parte de las personas. Sin embargo, su utilizacién generalizada,
indiscriminada, ilimitada, podria llevar a una vulneracion de diversos derechos
fundamentales, pues dependiendo de la tecnologia con la que cuentan las cAmaras
de vigilancia instaladas en los espacios publicos de las ciudades, se podrian afectar
gravemente la vigencia de derechos fundamentales. En este sentido, vale la pena
sefalar que la Corte Constitucional (Sentencia T-611, 1992) resalté como todas las
conductas, ya sea de agentes estatales o particulares, que traspasen los limites de la
intimidad (sea en el ambito del libre desarrollo de la personalidad o en la privacidad
familiar) lesionan un derecho fundamental, para lo cual sefiala expresamente:

“Ladescripcion de Orwell en el campo literario muestra con nitidez el efecto que
se produce en el &nimo del individuo como consecuencia de la total exposicion
a la vigilancia de otros inclusive en lo que atafie a los mas insignificantes actos
de la vida cotidiana: “Siempre los ojos que os contemplaban y la voz que os
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envolvia. Despiertos o dormidos, trabajando o comiendo, en casa o en la calle,
en el bafio o en la cama, no habia escape. Nada era del individuo a no ser unos
cuantos centimetros cubicos dentro de su craneo”.

El respeto a este derecho supone, desde luego, el de la dignidad de la
persona humana (Constitucion Politica de Colombia, 1991, Art. 5), que
no puede desconocerse ni postergarse en aras de intereses econdmicos o
publicitarios, y -claro esta- el de la familia como institucion basica de la
sociedad (Constitucion Politica de Colombia, 1991, Art. 5-42), en cuanto uno
y otro corresponden a postulados de nuestro Derecho Publico que se erigen
en pilares de la actividad oficial y privada, razén que fundamenta el especial
celo del Constituyente al proveer sobre su guarda.

La persona no puede estar sujeta de modo permanente a la observaciony a la
injerencia de sus congéneres. Inclusive tiene derecho a reclamar de sus propios
familiares, aun los mas allegados, el respeto a su soledad en ciertos momentos,
la inviolabilidad de sus documentos personales y de su correspondencia, asi
como la minima consideracion respecto de problemas y circunstancias que
desea mantener en reserva. Si ello ocurre en el interior de la familia, dentro
de la cual se presume que existe la maxima expresion de confianza, tanto
mas se explica y justifica éste derecho en cuanto alude a personas extrafias a
esa unidad aunque sean conocidas o existan respecto de ellas relaciones de
amistad, compafierismo, subordinacién o superioridad y con mucho mayor
fundamento si se trata de conglomerados, aunque sean reducidos (vgr. colegio,
universidad, empresa, barrio) y con mayor razon frente a comunidades de
grandes dimensiones (vgr. pueblo, departamento, pais)”.

Por esta razon, se considera absolutamente necesario que en Colombia —
como estado democratico- existan y sean eficientes diversas garantias judiciales
y administrativas para que los ciudadanos tengan la posibilidad real de proteger
sus derechos, cuando los mismos son ilegitimamente limitados o vulnerados por
el uso de las camaras de videovigilancia en los espacios publicos de la ciudad y
especialmente las utilizadas por las propias autoridades policiales.

2. Lavideovigilancia efectuada por parte de la Policia Nacional

Frente a la implementacion de la videovigilancia policial en el territorio
colombiano (Consejo nacional de politica econdmica y social, 2006), se estimo que
ante la necesidad de integrar y coordinar el trabajo conjunto de la Fuerza Publica
y de los organismos de seguridad y emergencias del Estado, era menester dotar a
las autoridades de nuevas herramientas para la prevencion, disuasion, control y
mitigacion en la comision de delitos, concretamente, mediante la implementacion
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del proyecto Sistema Integrado de Emergencias y Seguridad — en adelante SIES-
fijando asi, parametros generales para la implementacion de un centro de gestion
de emergencias y seguridad que coadyuve a su vez, a atender oportunamente las
necesidades de la comunidad, previniendo consecuencias mayores de la actividad
delictual, bajo un esquema integrado.

Dentro de las nuevas herramientas contempladas en el proyecto SIES se
integrd el Circuito Cerrado de Television como apoyo tecnologico a las labores
preventivas y de control, teniendo como fundamento principal la prevencion,
disuasion y control criminal, asi como su utilizacién para propoésitos legales,
para efectos de individualizar de manera posterior los posibles autores de los
delitos y judicializarlos. Es decir, el fundamento de la implementacion de la
videovigilancia consiste en lograr dos objetivos especificos: por un lado, prevenir
o disuadir la criminalidad, lo que necesariamente implica que el delincuente
tenga conocimiento de la implementacion de la medida y se abstenga de cometer
delitos dentro del campo de visualizacion del CCTV y por el otro, la medida cumple
un factor represivo del delito, pues ante la comision de determinado delito que quede
registrado dentro de su campo de visualizacion, los datos grabados y almacenados
seran utilizados en la correspondiente investigacion penal, lo cual seria una funcion
que prestaria ante el fracaso de su funcion preventiva o disuasoria de la criminalidad.

Por su parte, debe resaltarse que de conformidad con (Consejo nacional de
politica econdmica y social, 2006), se expidieron los Decretos Reglamentarios
4366 del 2006, y 4708 de 2009. Por disposicion expresa (Decreto 4366, 2006,
Art. 3°) la Policia Nacional es el organismo encargado de ejercer la direccion
del Sistema Integrado de Emergencias y Seguridad —SIES- actividad que se
encuentra supeditada a los lineamientos fundamentales de tipo administrativo,
técnico y operativo definidos en el Protocolo de Practica base, elaborado por un
equipo interdisciplinario integrado por miembros de la Fuerza Publica y por el
Ministerio del Interior y Justicia.

En este sentido, se tiene que el citado organismo policial mediante
instructivos No. 002 DIPON —OFPLA del 10 de enero de 2007 y No. 003 SUDIR
del 19 de enero de 2007, dio a conocer a los miembros de la Policia Nacional el
Sistema Integrado de Emergencia y Seguridad, y a través de la directiva No. 044
DIPON —OFITE del 27 de marzo de 2007, ordeno la implementacién de dicho
sistema, seguin lo sefald en el Oficio No. S-2015-/ MECUC ASJUR 29 del 04
de marzo de 2015 dentro del proyecto FINU desarrollado por la Universidad
Francisco de Paula Santander.

En cuanto a la competencia que recae en los Municipios y Departamentos
frente al CCTV policial, es deber de éstos gestionar la financiacion o cofinanciacion
ante el Ministerio del interior de los proyectos elaborados por el Consejo Nacional
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de Policia y Seguridad Ciudadana en materia de seguridad de la comunidad,
tendientes a satisfacer las necesidades de la Policia Nacional, mediante medidas
que permitan el eficaz cumplimiento de la mision de ésta.

Dicha gestion se dirige a obtener los recursos destinados que propicien la
seguridad ciudadana y la preservacion del orden publico dentro de su respectiva
jurisdiccion, precisamente a través de la implementacion y fortalecimiento de los
sistemas de informacion, vigilancia y reaccion contra la delincuencia, a efectos de
disminuir los indices de criminalidad. Cabe referir en este punto, que (Ley 418,
1997, Art. 122) cre6 el Fondo Nacional de Seguridad y Convivencia Ciudadana
—FONSECON- el cual es una cuenta destinada a satisfacer esta necesidad,
financiando y/o cofinanciando los proyectos asociados a los programas del Sistema
Integrado de Emergencia presentados por el Municipio y/o Departamento interesado
al Ministerio del Interior, el cual previa aprobacién, es consolidado a través de
convenios interadministrativos suscritos entre la entidad territorial interesada y el
Ministerio del Interior y de Justicia - Fondo Nacional de Seguridad y Convivencia
Ciudadana —Fonsecon—de conformidad con (Decreto 4366, 2006, Art. 1-3) y (Ley
1454, 2011, Art. 18) con el compromiso de que la entidad territorial interesada,
garantizard la administracion y sostenimiento del proyecto S/ES propuesto, con
cargo al Fondo de Seguridad y Convivencia Ciudadana de la respectiva entidad
territorial, segtin lo dispuesto (Ley 418, 1997, Art. 119), fondo que a su vez, es
objeto de control y seguimiento por parte del Ministerio del Interior.

Ademas, el proyecto SIES presentado por el Municipio o Departamento
interesado debera establecer el objetivo fundamental para el uso e implementacion
del sistema con el apoyo de la Fuerza Publica y los Organismos de Seguridad del
Estado, incluyendo en el mismo, /a justificacion de la instalacion del esquema
tecnologico, puesta en marcha y su sostenibilidad en el tiempo, teniendo en
cuenta que debe ser un sistema de caracter permanente para garantizar la
seguridad ciudadana y convivencia comunitaria. Entretanto, en el ambito de la
implementacion del SIES propuesto, éste debera cumplir con los lineamientos
fundamentales de tipo administrativo, técnico y operativo definidos en el
Protocolo de Practica base, elaborado por el equipo interdisciplinario integrado
por miembros de la Fuerza Publica y por el Ministerio del Interior y Justicia.

De esta manera, se puede apreciar que el fundamento normativo en el que se
asienta no solo la implementacion del CCTV en Cucuta sino en todo el territorio
colombiano, descansa en (Consejo nacional de politica econémica y social, 2006)
y (Decreto 4366, 2006) (Decreto 4708, 2009), lo que conlleva a la inevitable
conclusion de que en Colombia, el desarrollo de un mecanismo que comporta
limites especificos a derechos fundamentales y que incluso si es mal utilizado
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puede llegar a vulnerarlos, ha sido desarrollado en el plano reglamentario,
limitandose a aspectos técnicos y economicos del SIES; a establecer su Direccion
por parte de la Policia Nacional y a la creacion del Comité técnico del SIES, el
cual tiene como objetivo estructurar un plan de ejecucion del mismo, teniendo en
cuenta el marco fiscal de mediano plazo y el marco de gasto de mediano plazo.

Sin embargo, se deja de lado el necesario desarrollo legal de la medida,
donde se determinen claramente los linderos de la actuacion policial cuando utiliza
la videovigilancia frente a los derechos fundamentales que se ven afectados con
su uso en el espacio publico de las ciudades y se establezcan garantias judiciales
y administrativas especificas y el adecuado control y vigilancia de la actuacion
policial frente a la ejecucion del sistema de videovigilancia policial y la proteccion
de los datos recolectados en las bases de datos pertinentes.

Lo anterior, atendiendo a que si bien en Colombia se cuenta con una Ley
Estatutaria de Proteccion de Datos Personales (Ley 1581, 2012), dicha normativa
exceptua expresamente de su ambito de aplicacion a las bases de datos y archivos
que tangan por finalidad la seguridad y defensa nacional, asi como la prevencion,
deteccidon, monitoreo y control del lavado de activos y el financiamiento del
terrorismo, a pesar de que si se aplican a dicha base de datos los principios para el
tratamiento de datos personales que vienen previsto en la ley y que se encuentran
en su articulo 4: a) Principio de legalidad en materia de Tratamiento de datos; b)
Principio de finalidad; ¢) Principio de libertad; d) Principio de veracidad o calidad;
e) Principio de transparencia; f) Principio de acceso y circulacion restringida; g)
Principio de seguridad y, h) Principio de confidencialidad.

En esta linea se debe resaltar que debido la existencia de ambitos exceptuados
de las previsiones de la Ley Estatutaria de Proteccion de Datos Personales en
Colombia, la Corte Constitucional (Sentencia C-748 , 2011) establecié que dichos
ambitos exceptuados deben ser regulados por medio de Ley Estatutaria:

“En consecuencia, una interpretacion del inciso tercero del articulo 2
consonante con la Constitucion y el contenido y finalidad del proyecto de
ley es que aquél no prevé regimenes excluidos de la aplicacion de la ley sino
exceptuados de algunas de sus disposiciones en virtud de los intereses que
se hallan en tension. Esos casos exceptuados deben ser regulados por leyes
estatutarias especiales y complementarias, las cuales deberan sujetarse a las
exigencias del principio de proporcionalidad.

En este orden de ideas, las leyes especiales que se ocupen de los ambitos
exceptuados deberan (i) perseguir una finalidad constitucional, (ii) prever
medios idoneos para lograr tal objetivo, y (iii) establecer una regulacion
que en aras de la finalidad perseguida, no sacrifique de manera irrazonable
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otros derechos constitucionales, particularmente el derecho al habeas data.
Ademas, de conformidad con los principios que se examinaran mas adelante,
el cumplimiento de las garantias y la limitacion del habeas data dentro de los
limites de la proporcionalidad debe ser vigilada y controlada por un 6rgano
independiente, bien sea comiin o sectorial”.

Bajo la anterior perspectiva, se debe resaltar que a pesar de que los derechos
fundamentales en un Estado democratico no son absolutos y pueden llegar a ser
limitados, tales restricciones tampoco son absolutas, siendo una caracteristica
necesaria para que dichos limites sean compatibles con el texto constitucional.
De manera especifica, autores como (Osorio Sanchez , 2015, pags. 313-314) han
sefialado que si bien con la actuacion de la Fuerza Publica en el cumplimiento
de su funcidon constitucional, se puede materializar la limitacién democratica
de derechos fundamentales, la actuacion policial no es absoluta y se encuentra
limitada, por lo que considera que el primer limite a la actividad policial se
configura a partir de la funcion constitucional de respeto y proteccion de los
derechos fundamentales que le corresponde a la Policia, resaltandose que no
todos los procedimientos se encuentran justificados para alcanzar los objetivos
esperados en el cumplimiento de la funcién policial.

En este mismo sentido ha sido sefialado por la Corte IDH (Caso Velasquez
Rodriguez Vs. Honduras., 1989) (Caso Neira Alegria y otros. Vs. Pert, 1995):

“Esta mas alla de toda duda que el Estado tiene el derecho y el deber de
garantizar su propia seguridad. Tampoco puede discutirse que toda sociedad
padece por las infracciones a su orden juridico. Pero por grave que puedan
ser ciertas acciones y por culpables que puedan ser los reos de determinados
delitos, no cabe admitir que el poder pueda ejercerse sin limite alguno o que el
Estado pueda valerse de cualquier procedimiento para alcanzar sus objetivos,
sin sujecion al derecho o a la moral. Ninguna actividad del Estado puede
fundarse sobre el desprecio de la dignidad humana”.

De igual manera lo ha entendido (Sentencia C-041, 1994) cuando ha sefialado:

“(...) el orden publico debe ser entendido como el conjunto de condiciones de
seguridad, tranquilidad y salubridad que permiten la prosperidad general y
el goce de los derechos humanos. Este marco constituye el fundamento y el
limite del poder de policia, que es el llamado a mantener el orden publico, pero
en beneficio del goce pleno de los derechos. En ese sentido, la preservacion
del orden publico no puede lograrse mediante la supresion o restriccion
desproporcionada de las libertades publicas, puesto que el desafio de la
democracia es permitir el mas amplio y vigoroso ejercicio de las libertades
ciudadanas”.
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Es por esta razon, que se considera absolutamente necesario que un ins-
trumento como la videovigilancia policial, deba estar adecuadamente regulado
al interior del Estado colombiano, como presupuesto necesario para garantizar
la vigencia de los derechos fundamentales que eventualmente puedan verse
limitados o incluso vulnerados con la medida. Esta linea de reflexion, ha sido
desarrollada por autores como Alejandra Jaimes y Eduardo Osorio quienes es-
tablecen que para la implementacion democratica de la videovigilancia policial
se deben observar un conjunto de estandares minimos, dentro de los cuales se
encuentra que la videovigilancia debe ser necesariamente desarrollada mediante
ley (Osorio Sanchez & Jaimes Velasco, Octubre 2015).

De esta manera, para efectuar una adecuada implementacion del CCTV en
Cucuta y en Colombia, se debe contar con una regulacion legal de caracter estatutario
que propugne por el equilibrio necesario entre los bienes juridicos de seguridad
y orden publico constitucional y los derechos fundamentales que eventualmente
pueden verse limitados y en algunos casos vulnerados frente a la utilizacion de
la videovigilancia. Esta normativa, debera establecer los limites de la utilizacion
del CCTV frente a los derechos y determinar las garantias especificas para que las
personas puedan defender sus intereses frente al ejercicio del poder publico.

3. Elderecho alalInviolabilidad del domicilio y la videovigilancia
policial de la ciudad de Cucuta

Uno de los objetivos especificos del proyecto de investigacion se encontro
encaminado a identificar qué Derechos Fundamentales de las personas se pueden
afectar con la utilizacion de las camaras de videovigilancia en el espacio publico
de la ciudad de Cucuta y analizar los limites en el uso de la videovigilancia frente
a la vigencia de esos derechos fundamentales.

Para lograr adecuadamente dicho cometido, en el proyecto se desarrolld
una observacion participante con el objeto de determinar las caracteristicas de los
espacios video-vigilados en la ciudad de Cucuta, estableciendo por ejemplo si son
espacios residenciales, comerciales, financieros o institucionales; si la poblacion
que lo apropia y utiliza es flotante o permanente; la clase de inmuebles que estan
dentro del campo de visualizacion de las camaras, etc., ya que son elementos
importantes al momento de analizar la necesidad, la idoneidad y la proporcionalidad
de la videovigilancia frente a la posible afectacion de los derechos fundamentales
de los ciudadanos con la utilizacion del CCTV policial.

En el desarrollo de la observacion participante se hizo necesario determinar
en primer lugar en qué espacios de la ciudad de Cucuta se venia implementando
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la videovigilancia policial y en lo posible conocer en qué lugares especificos se
encontraban ubicadas cada una de las camaras de videovigilancia pertenecientes
al SIES, para lo cual se contd con informacion oficial que la propia Alcaldia
del Municipio de Cticuta publicé en su pagina web oficial y a través de notas de
prensa dirigidas a la comunidad cucutefia en general, dotandose de rigurosidad
y certeza, la ubicacion de las camaras de videovigilancia policial de la ciudad de
Cucuta, resaltandose al respecto, la poca colaboracion prestada por la institucion
policial frente a la identificacion de los espacios video-vigilados al considerar
que la misma era informacion sujeta a reserva, situacion contraria a lo que
considero la Alcaldia de Cucuta.

De esta manera y para efectos del trabajo de campo y debido a los limites
y dificultades del mismo, los investigadores identificaron 39 de las 53 camaras
de videovigilancia visibles y facilmente ubicables en los espacios publicos de la
ciudad de Cucuta, contando ademas para dicho proposito con informacion oficial
de la Policia Nacional, sobre las especificaciones técnicas de las camaras de
videovigilancia, clase, tipo, marca, referencia y capacidades técnicas.

Con base a lo anterior, se pudo establecer que la ciudad de Cticuta contaba para
el primer semestre de 2015 con 53 camaras de videovigilancia instaladas en diferentes
lugares de su Espacio Publico', las cuales tienen dentro de sus caracteristicas
técnicas, el poseer un lente marca Panasonic 9500-NTSC-ETI-35x, con capacidad
de giro vertical y horizontal de 360 por 180, con visualizacion y aproximacion de
200 metros, capacidad de grabacion y almacenamiento de dos (2) meses, aunque
no cuenta con sistema de grabacion de audio ni sistema de reconocimiento facial.

Asi, con los elementos anteriormente resefiados, se pudo llevar a cabo
el trabajo de campo planificado en el proyecto de investigacion, encontrandose
que dentro de los derechos que pueden llegar a ser limitados y eventualmente
vulnerados con el uso inadecuado del CCTV en Cucuta, se encuentran los
derechos derivados de libertad como la libertad de expresion, el libre Desarrollo
de la Personalidad, los derechos a la Intimidad, Honra, Buen Nombre y Habeas
Data, el derecho a la imagen, asi como el derecho de Acceso a la Informacion
el cual se encuentra intimamente ligado con el derecho de Peticion, entre otros
pues no es taxativa la lista (Sentencia C-251, 2002)

El nimero de camaras instaladas en la ciudad de Cucuta que se sefala en el presente articulo,
se basa en la informacion oficialmente obtenida durante el primer semestre de 2015, siendo
necesario resaltar que actualmente se han puesto en funcionamiento un total de 309 camaras
mas que han sido instaladas.
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En el presente apartado y siguiendo el objeto del presente articulo se
realizaran unas precisiones generales sobre el derecho a la inviolabilidad del
domicilio y la limitacion o afectacion del mismo con base en tres situaciones
especificas que el CCTV policial materializa al ser utilizado: la visualizacion, la
grabacion y el uso posterior de las imagenes.

De esta manera, es menester resaltar que el derecho a la inviolabilidad del
domicilio viene previsto en (Constitucion Politica de Colombia, 1991, Art. 28),
cuando se preceptiia que nadie puede ser molestado en su persona o familia, ni
reducido a prision o arresto, ni detenido, ni su domicilio registrado, sino en virtud
de mandamiento escrito de autoridad judicial competente, con las formalidades
legales y por motivo previamente definido en la ley.

Este derecho también se encuentra positivado en (Convencion Americana
de Derechos Humanos, Art. 11) como parte integrante del Derecho de la Honra
y la Dignidad, cuando se menciona que nadie puede ser objeto de injerencias
arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio o en su
correspondencia, ni de ataques ilegales a su honra o reputacion, anadiendo que toda
persona tiene derecho a la proteccion de la ley contra esas injerencias o esos ataques?.

Frente a este derecho ha sefialado la (Caso Fontevecchia y D’amico Vs.
Argentina, 2011) que el articulo 11 de la Convencion reconoce el derecho que
tiene toda persona a la vida privada y prohibe toda injerencia arbitraria o abusiva
en ella, en diversos ambitos como la vida privada de sus familias, sus domicilios
0 sus correspondencias.

De esta manera, el Estado tiene la obligacion negativa de no realizar inter-
ferencias arbitrarias o abusivas en el ambito de la vida privada de las familias, sus
domicilios o sus correspondencias, pero ademas tiene la obligacion positiva de
garantizar dicha privacidad. En este sentido, la Corte IDH (Caso de las masacres
de Ituango Vs. Colombia, 2006) ha considerado que el ambito de privacidad tiene
como caracteristica estar exento e inmune a las invasiones o agresiones abusivas
o arbitrarias por parte de terceros o de las autoridades publicas, enfatizando que el
domicilio y la vida privada se encuentran intimamente ligados, pues el domicilio
es el espacio en el cual se desarrolla libremente la vida privada.

Por su parte, la Corte Constitucional ha establecido que el derecho previsto
en el articulo 28 de la Constitucion:

2 Sobre el control de convencionalidad puede consultarse (Cubides Cardenas, Chacon Triana &
Martinez Lazcano, 2015) (Sanchez Vallejo, 2015).
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- Goza de proteccion del Estado y hace parte del nticleo esencial de los
derechos a la intimidad personal y familiar, a la libertad y seguridad
individual y a la propiedad de las personas (Sentencia C-176, 2007).

- Tiene como objeto proteger los ambitos en los que se desarrolla la
intimidad o privacidad de las personas (Sentencia T-611, 1992).

- Puede ser limitado para proteger otros derechos y valores con gran
relevancia constitucional.

- Sometido a una estricta reserva legal, ya que ademas de las excepciones
previstas en los articulos 32 y 250 de la Constitucion, solo el legislador
tiene la competencia para determinar expresamente los motivos que
facultan allanamientos y registros en el domicilio (Sentencia C-176,
2007).

- Comprende la proteccion de todos aquellos espacios cerrados en
donde las personas desarrollan de manera inmediata su intimidad y
su personalidad mediante el libre ejercicio de su libertad (Sentencia
C-519, 2007).

Asi mismo, la Corte Constitucional ha sefialado® que de conformidad con
el articulo 28 constitucional son tres los requisitos exigidos a las autoridades
para registrar un domicilio:

(i) Mandato escrito de autoridad judicial competente.
(i1) El respeto de las formalidades legales.
(ii1) La existencia de un motivo previamente sefialado por la ley.

No obstante los anteriores requisitos, la Corte Constitucional ha reconocido
unas excepciones a los mismos que provienen del propio texto constitucional y
de la ley, considerandose a estos ultimos como compatibles con la Constitucion
(Sentencia C-256, 2008).

De orden constitucional se tienen los previstos en (Constitucion Politica de
Colombia, 1991, Art. 32) que permite el ingreso de los agentes de la autoridad al
domicilio donde se refugia el delincuente sorprendido en flagrancia y (Constitucion
Politica de Colombia, 1991, Art. 250 N° 2) que autoriza a los fiscales a ordenar y
practicar allanamientos con el control posterior del juez de control de garantias.

Por su parte, como excepciones de orden legal compatibles con la Consti-
tucion, la Corte Constitucional ha reconocido los allanamientos Administrativos

3 Ibidem.
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practicados por la autoridad sefialada en la ley, encontrandose la posibilidad de
llevar a cabo dichos allanamientos para efectos de inspeccionar lugares abiertos
al publico; para capturar a quien se le haya impuesto pena privativa de la liber-
tad; para aprehender a enfermo mental o peligroso o a enfermo contagioso; para
indagar sobre maniobras fraudulentas en las instalaciones de servicios publicos
de acueducto, energia eléctrica, teléfonos; para practicar inspeccion ocular or-
denada en juicio de policia; para examinar instalaciones de energia eléctrica y
de gas, chimeneas, hornos, estufas, calderas, motores y maquinas en general y
almacenamiento de sustancias inflamables o explosivas con el fin de prevenir
accidentes o calamidad; para rescatar menores que se encuentren en situaciones
de peligro extremo para su vida e integridad personal, siguiendo el procedimiento
previsto en el Codigo del Menor; para socorrer a alguien que de alguna manera
pida auxilio” situacién en la que se entiende que hay un consentimiento tacito
para el ingreso; para extinguir incendio o evitar su propagacion, o remediar
inundacién o conjurar cualquier otra situacion similar de peligro por tratarse de
una situacion de peligro objetivo; entre otras situaciones.

Teniendo en cuanta lo anterior, es dable resaltar que los requisitos para
que estos allanamientos sean constitucionales a pesar de ser de diverso orden se
encuentran intimamente relacionados a:

(1) la existencia de un peligro inminente y grave;

(i1) que amenaza la vida, la integridad, la seguridad o la salubridad de las
personas; y

(iii) la existencia de elementos que circunscriben el margen decisorio de la
autoridad administrativa y permiten un control posterior efectivo ante
una autoridad judicial en caso de presentarse excesos o arbitrariedades.

La Corte Constitucional aclara que los anteriores requisitos no se exigen
cuando se trata de ingresar a lugares abiertos al publico, o cuando el morador
del domicilio autoriza el ingreso de las autoridades administrativas, pero se
encuentran como incompatibles con la Constitucion allanamientos administrativos
cuya finalidad es la busqueda de evidencia fisica para efectos penales, en donde
ha desaparecido el elemento de flagrancia (Sentencia C-176, 2007).

Pues bien, teniendo presente la configuracion que se ha realizado del
derecho a la inviolabilidad del domicilio, en cuanto se encuentra intimamente
ligado al derecho a la privacidad e intimidad familiar y personal, protegido de
las intervenciones arbitrarias de los particulares y los poderes publicos, para
efectos de analizar como este derecho se puede encontrar restringido con el uso
de la videovigilancia en la ciudad de Cucuta, es necesario preguntarse si la exi-
gencia de un mandato escrito de autoridad judicial competente, el respeto de las
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formalidades legales y la existencia de un motivo previamente sefialado por la
ley e incluso las excepciones a estas reglas previstas constitucional y legalmen-
te, se refieren unicamente al allanamiento y entrada fisica del Estado o de una
persona al domicilio de las personas o dicha entrada puede también predicarse
de otro tipo de situaciones en las que no se entra fisicamente, como lo podria ser
la visualizacion o grabacion que del domicilio pudieran efectuar las camaras de
videovigilancia de la Policia (Freixes Sanjuan, Hernandez, Remotti Carbonell,
& Freixes Montes, 1995).

La respuesta a dicho cuestionamiento, la proporciona precisamente la
configuracion del derecho a la inviolabilidad del domicilio y la garantia que su
positivizacion trae para los derechos a la privacidad e intimidad personal y fami-
liar, relacionado igualmente con otros derechos como la honra y el buen nombre,
por lo que es viable sefialar que la proteccion al domicilio comprende no solo la
entrada fisica de personas o agentes del Estado, sino que implica la proteccion
de injerencias arbitrarias diferentes. De esta manera, la visualizacion y grabacion
de ambitos relacionados con el domicilio de las personas por parte de las CCTV
en Cucuta, podria llegar a ser una restriccion ilegitima de este derecho si no se
encuentra dentro de los supuestos constitucionales y legales que se han sefialado
en lineas anteriores.

En este mismo sentido lo ha considerado la Corte Constitucional (Sentencia
T-611, 1992) en un caso que a pesar de que gira en torno a los medios de comu-
nicacién y no directamente en torno al CCTV, hace importantes consideraciones
frente a la proteccion constitucional de la intimidad en relacion a las telecomuni-
caciones, indicando que la proteccion de este derecho tiene plena consonancia con
principios consagrados desde la Constitucion de 1886, tales como la inviolabilidad
del domicilio y la prohibicion de interceptar la correspondencia, los cuales son una
forma de proteger la intimidad de las personas y la familia y se configuran en la
Constitucion de 1991 como derechos fundamentales “(...) aplicables en relacion
con los mé&s modernos adelantos de las telecomunicaciones”.

Para mayor abundamiento se puede resefiar que la Corte Constitucional
(Sentencia T-768, 2008) (Sentencia T-407, 2012) ha reconocido el contexto con-
temporaneo en el que cada vez mas existen camaras de vigilancia en los distintos
espacios (publicos, semi-privados y privados), pronunciandose especificamente
sobre su utilizacion en los ambitos laborales y educativos, amparando los dere-
chos de las personas que se consideraron afectadas por esta tecnologia luego de
aplicar un juicio de proporcionalidad. Igualmente, en estos pronunciamientos
se ha manifestado sobre la caracteristica del domicilio como espacio privado,
afirmando ademas que el lugar donde las personas habitan es “el espacio privado
por excelencia” y resaltando expresamente:
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Al igual que el espacio publico, el espacio privado, es tanto un derecho
como un lugar en el que se ejercen derechos, principalmente la intimidad
y las libertades individuales, como se menciond anteriormente. La garantia
del respeto a esta esfera individual y privada se sustenta en el principio de
dignidad humana y autodeterminacion, y es absoluta cuando las acciones que
en ella realizan los ciudadanos no tienen repercusiones sociales y solo interesan
al titular del derecho, mientras que se atentia cuando se trata de espacios
cerrados menos intimos en los que se desarrollan actividades con mayores
efectos sociales[20]. Asi, la garantia y proteccion de los espacios privados,
esta estrechamente asociada a la nocion de intimidad (Sentencia T-407, 2012)

Pues bien, para determinar si el CCTV policial instalado en Cucuta
restringe y/o vulnera el derecho a la inviolabilidad del domicilio de los ciudadanos
cucutefios es necesario tener presente previamente lo siguiente:

- Teniendo en cuenta el ambito de proteccion de la privacidad e intimidad
ligado a la proteccion del domicilio de las personas, el mismo no se
limita por la casa de habitacion de la persona, sino que puede incluir
los recibidores, porticos, balcones, jardines, terrazas y otras partes
integradas a la vida personal y familiar de las personas (Freixes
Sanjuan, Hernandez, Remotti Carbonell, & Freixes Montes, 1995).

- Las camaras de videovigilancia tienen un campo de visualizacion de
200 metros cuadrados, con capacidad de giro vertical y horizontal de
360 por 180 y capacidad de grabacion y almacenamiento de dos (2)
meses, aunque no cuenta con sistema de grabacion de audio ni sistema
de reconocimiento facial.

Con base en los anteriores considerandos se puede observar como muchas
de las camaras de videovigilancia instaladas en la ciudad de Cucuta dentro
del SIES y que fueron objeto del trabajo de campo realizado en el proyecto de
investigacion, se encuentran intimamente relacionadas con la posible limitacion
y eventualmente vulneracion del derecho a la inviolabilidad del domicilio, en el
sentido que se ha sefialado en las lineas precedentes.

En efecto, en la descripcion del trabajo de campo realizado sobre los
espacios publicos video-vigilados de la ciudad de Cucuta, se puede observar
como muchos de los espacios sometidos a estudio son de tipo residencial o mixto
(residencial-comercial e institucional-comercial-residencial) y como en algunos
casos casas de habitacion, balcones, antejardines y terrazas se encuentran dentro
del radio de visualizacion y grabacion de las camaras de videovigilancia, lo que
implica que las 24 horas del dia dichos espacios se encuentren bajo la posible
injerencia de la Policia Nacional, sin orden judicial previa o posterior, sin serios
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motivos de Seguridad Ciudadana u Orden Publico Constitucional que permitan
ponderar adecuadamente los limites o restricciones que constitucionalmente
pueden llegar a ser idoneos, necesarios y proporcionales frente a la inviolabilidad
del domicilio y sin la existencia de un peligro inminente y grave que amenace la
vida, integridad o seguridad de las personas.

En este sentido, se pueden observar algunos sectores de la ciudad de
Cucuta en los cuales el domicilio de las personas es objeto de una restriccion
inconstitucional que afecta otros derechos fundamentales que se encuentran
dentro del contenido de proteccion del mismo, tales como la intimidad personal y
familiar, el derecho al buen nombre y a la honra. Como los domicilios gravemente
afectados, en los cuales hay una visualizacion y grabacion directa y sin obstaculos
naturales, se encontraron unos sectores especificos de la ciudad de Cucuta, cuyas

caracteristicas generales pueden evidenciarse en la siguiente tabla:

Identificaciéon de
la Camara en el

Sector donde se
encuentra instalada la

Caracteristicas

Rango de visualizacion

Proyecto Videocdmara Generales del Sector residencial.
. Redoma del Pinar del rio- | Mixto (Residencial y Balcones y ventanas de
Céamara No. 1 . . . .. o
Barrio Bellavista Comercial) viviendas unifamiliares
Cémara No. 2 Puente San Rafael Mixto (Re51d_en01al y V1v1et_1das ublcadas_en el
Comercial) Barrio Santo Domingo

Camara No. 8

Diagonal Santander con
Avenida 4°

Mixto (institucional,
comercial y residencial)

Edificio Residencial Max
Millas

Céamara No. 10

Avenida 3"y las calles
Tty &

Mixto (Residencial y
Comercial)

Viviendas del sector

Camara No. 12

Carrera 7* con calle 7*

Mixto (Residencial y

Viviendas unifamiliares

Comercial) de uno o dos pisos
Conjuntos residenciales
Cémara No. 13 Redoma Escobal Mixto (Res@enmal y ubicados a los costados
Comercial) Norte y Sur con respecto a
la Autopista Via Urefa
Cémara No. 15 Entre los barrios Prados Residencial Viviendas ubicadas en el
' del Este y San Martin barrio Prados de Este
Cémara No. 16 Redoma 4 vientos Mixto (Resml_encml y Barrio San_ L_uls bajo y el
Comercial) Condominio Navarra

Céamara No. 17

Redoma de San Mateo

Mixto (institucional,
comercial y residencial)

Viviendas del barrio San
Mateo

Céamara No. 21

Calle 16 Fn con Avenida
13 Barrio Divino Nifio

Predominantemente
Residencial

Viviendas del Sector

Céamara No. 29

Calle 4N con Av. 21
Atalaya I Etapa

Mixto (institucional,
comercial y residencial)

Viviendas del sector
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Camara No. 33 Avenida Camilo Daza con | Mixto (Residencial y Viviendas del Conjunto
’ Avenida 12 Comercial) Residencial Mallorca
. Avenida Guaimaral con Mixto (institucional, Consultorios, despachos
Céamara No. 37 . . . . o
calle 4N comercial y residencial) | profesionales y viviendas
Mixto (Residencial Unidades habitacionales
Camara No. 38 Avenida 0 con calle 15 . ¥ como Villa Real y el
Comercial) g )
edificio la Bellavista

Tabla. 01: Camaras de Videovigilancia

Fuente: Elaboracion propia

Se debe resaltar que la Camara que se encuentra ubicada en la redoma de
Pinar del Rio que corresponde a un sector de uso mixto, cuenta con una importante
zona residencial conformada por los barrios la Rinconada, Santa Clara, Bellavista
y Villa Camila y dentro del rango de los 200 metros de visualizacion que tiene
la camara de vigilancia alli instalada se encuentran por ejemplo, los balcones y
salas de las unidades habitacionales del edificio Onix del Barrio Bellavista o los
balcones y algunos ventanales del Condominio la Rinconada, y algunas casas del
costado del barrio Santa Clara, pudiéndose observar con las camaras de vigilancia
los balcones y ventanas de viviendas unifamiliares (ver figura 01).

[ vivienda

Il Comercio

[ Institucional

I Equipamiento
Mixto

[ Zonas verdes

A
e
Cémara 1sectorPinar = B
delRio ®)
Proyecto de investigacion: Contiene: ME
Sistema de video vigiiancia en el espacio publico de Ia ciudad de Cicuta Plano de usos :
Limites y garantias frente a su utiizacion por parte de la Policia Nacional. Ubicacion: Camara fsector Pinar del Rio ) '
Eduardo Gabriel Osorio Sanchezy Javier Andrés Perozzo Hernandez .|

Fig. 01: Pinar del Rio
Fuente: Elaboracion propia
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En este mismo sector, se encuentra otra camara ubicada en el puente de
San Rafael desde donde hay un importante punto de visualizacion y grabacion
sobre las viviendas ubicadas en el barrio Santo Domingo, especialmente en las
viviendas que poseen dos pisos, grandes ventanas o balcones.

Por su parte, la Camara ubicada en el centro de la ciudad, en la Diagonal
Santander con Avenida 4 es un sector de uso mixto (institucional, comercial y
residencial) en el cual se encuentra dentro del campo de visualizacion y grabacion
las 24 horas del dia, el domicilio de las personas que habitan los apartamentos del
Edificio Residencial Max Millas (Gino Pascalli), el cual debido a su ubicacion es
objeto de un monitoreo constante. Asi también se encuentra la cimara ubicada
entre la Avenida 3% y las calles 7* y 8" en un sector de uso mixto (comercial y
residencial) que tiene dentro de su campo de visualizacion y grabacion a viviendas
de usos mixtos (comercial en los pisos inferiores y residencial en los superiores).

En otros puntos de la ciudad, se encuentran también sectores video-
vigilados que son predominantemente residenciales, como lo es el sector video-
vigilado por la cdmara ubicada en la carrera 7 con calle 7* dentro la comuna 4 de la
ciudad de Cucuta, en un contexto de uso del suelo mixto (comercial y residencial),
cubriendo dentro de su rango de accion el area residencial entre el nuevo y el
viejo Escobal, sector que se caracteriza por una alta densidad habitacional con
pequenos puntos de comercio formal, predominando las viviendas unifamiliares
de uno o dos pisos, sin que se encuentren edificaciones de gran altura, hecho que
favorece la visibilidad de la cdmara de videovigilancia (ver figura 02).

3] Vivienda

[l Comercio
[ institucional
B Equipamiento
[ Mito

[ Zonas verdes

VIESO
ESCOBAL'\

Proyecto de investigacion: Contiene:

Sistema de video vigilancia en el espacio publico de la ciudad de Cilcuta. Plano de usos

Limites y garantias frente a su utilzacion por parte de la Policia Nacional, Ubicacién: Camara 12 Carrera 72 Calle 73
Eduardo Gabriel Osorio Sanchez v Javier Andrés Perozzo Hernandez™

Fig. 02: carrera 7* con calle 7°
Fuente: Elaboracion propia
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En este mismo sector, se encuentra la camara ubicada en la Redoma del
Escobal. Su radio de accion tiene una importante injerencia en los conjuntos
residenciales ubicados a los costados Norte y Sur con respecto a la Autopista Via
Ureiia, siendo un espacio de videovigilancia que dentro de su rango de acciéon
abarca las unidades habitacionales de dos o mas pisos dentro de un espacio
visualmente abierto, lo que permite la visualizacion y grabacion directa de dichos
inmuebles y los residentes de los mismos.

Igualmente, tiene especial relevancia frente al domicilio de los cucutefios,
la camara ubicada entre los barrios Prados del Este y San Martin con un radio
de accioén que abarca la Avenida 5B y la Avenida 7% el cual es considerado
como un espacio altamente residencial. El campo de visualizacion y grabacion
de la camara es directo frente a las viviendas ubicadas en el barrio Prados
de Este, monitoreandose constantemente las habitaciones, balcones, areas de
esparcimiento, piscinas; entre otras.

En este mismo sentido, se encuentra el sector videovigilado por la cAmara
ubicada en la redoma 4 vientos bajo el eje estructurante de la Avenida Demetrio
Mendoza, cobijando el barrio de San Luis bajo, asi como el Condominio Navarra,
Centro Comercial Navarra, el Hotel Bolivar, el Centro Comercial Bolivar y
las Oficinas de Transito. Este sector, se encuentra atravesando un proceso de
densificacion demarcado por la construccion en altura, sumado a las viviendas
unifamiliares de uno o dos pisos caracteristicas del barrio San Luis.

Por su parte, la cdmara que se encuentra en la Redoma de San Mateo,
perteneciente a la comuna nimero 3, a pesar de justificarse su ubicacion por la
presencia del Comando de Policia y el Gaula, también tiene una visualizacion y
posible grabacion constante sobre las viviendas ubicadas en el barrio San Mateo
y proximamente sobre el Edificio Residencial Silver Park que se encuentra en
construccion.

A su vez, especial preocupacion generd la camara de vigilancia ubicada
en la calle 16 Fn con Avenida 13 del barrio Divino Nifio, puesto que el radio de
monitoreo de dicha cdmara se encuentra en un area principalmente residencial,
donde facilmente se captura la privacidad de las familias al interior de sus
viviendas, ubicadas alrededor de una cancha de futbol, sin que se cuente con
mayores obstaculos naturales para tal visualizacion, por lo que puertas, grandes
ventanales y balcones que dan acceso al interior de las casas de habitacion se
encuentran las 24 horas del dia bajo la visualizacion y grabacion por parte de la
Policia Nacional (ver figura 03).
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Fig. 03: Barrio Divino Niiio
Fuente: Elaboracion propia

Otra camara con gran visualizacion residencial es la ubicada en la Calle
4N Awv. 21, en donde se observo una posible importante intromision de la Policia
Nacional en la vida privada personal y familiar de los residentes del sector,
debido a la tipologia residencial del mismo, compuesto por casas de dos pisos con
ventanas y balcones que permiten la visualizacion del interior de las viviendas.

En otro espacio video-vigilado de la ciudad se presenta otro sector que
puede ser catalogado como paradigmatico debido a la intromision que la Policia
Nacional efectua frente a varias casas del barrio Prados del Norte. Se trata de
la camara ubicada en la Avenida Aeropuerto con Avenida Camilo Daza en la
comuna 5, dentro de un sector que se cataloga como residencial y comercial.
Debido a la ubicacion estratégica de esta camara de videovigilancia, se presenta
un angulo de visualizacion y grabacion idoneo frente al interior de las viviendas
del Conjunto Residencial Mallorca del Barrio Prados del Norte.

En esta misma linea, se resalta la camara ubicada en la Avenida
Guaimaral con calle 4N. Dentro del ambito de monitoreo directo de dicha
camara se encuentran consultorios, droguerias, despachos profesionales, el
Edificio Alexandra y viviendas en general, destacandose que los residentes de
los apartamentos del Edificio Alexandra, se encuentran expuestos de manera
directa ante la camara de vigilancia, la cual monitorea sin mayores obstaculos
las ventanas y salones principales de esas unidades habitacionales con una alta
posibilidad de observar el interior de las viviendas. (ver figura 04)

Revista Academia & Derecho, Ao 7. N° 13
Julio - Diciembre 2016. ISSN 2215-8944
p.p. 59-90 83



Eduardo Gabriel Osorio Sénchez
ARTICULOS DE INVESTIGACION / RESEARCH ARTICLES Javier Andrés Perozzo Herndndez

O

T

; L *

"
vlllmf»

Fig. 04: Avenida Guaimaral

Fuente: Elaboracion propia

Finalmente, esta situacion, se predica de manera similar y mas gravosa,
respecto de la cdmara que se encuentra ubicada en la Avenida 0 con calle 15, en
donde se encuentran dentro del &mbito de monitoreo directo de la camara droguerias,
oficinas, peluquerias, centros médicos, consultorios y unidades habitacionales como
las que conforman el Edificio Villa Real y el Edificio Bellavista, los cuales constan
de apartamentos dotados de amplios balcones y ventanas (ver figura 05).

Fig. 05: Avenida Cero con Calle 15
Fuente: Elaboracion propia
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Conclusiones

La garantia de la inviolabilidad del domicilio hace parte del niicleo esencial
de los derechos a la intimidad personal y familiar, a la libertad y seguridad
individual y a la propiedad de las personas y si bien este derecho fundamental
no es absoluto, si goza de una proteccion constitucional multinivel frente a las
posibles injerencias arbitrarias del Estado, lo que implica que éste se abstenga
de efectuar tales injerencias y que ademas garantice su proteccion por medio
de medidas concretas que protejan el ambito de privacidad del domicilio frente
a la actividad de las autoridades publicas, personas privadas en incluso medios
de comunicacion.

Lo anterior indica que si bien la inviolabilidad del domicilio puede ser
objeto de limites, los mismos deben ser necesarios para la vida en democracia,
deben estar previstos en una ley que para el caso de la videovigilancia y los limites
especificos que impone a los derechos fundamentales debera ser estatutaria y debe
obedecer a los lineamientos constitucionales e incluso a las excepciones legales
que sobre su inviolabilidad ha reconocido la Corte Constitucional, justificAndose
la injerencia del Estado —sin orden judicial previa— so6lo en los casos en los que
existan serios motivos de seguridad ciudadana u orden publico constitucional y
previa ponderacion de los principios de idoneidad, necesidad y proporcionalidad
de la medida intromisoria frente a la vigencia del derecho a la inviolabilidad del
domicilio.

Sin embargo, en el caso colombiano se encuentra que para la videovigilancia
que se realiza en la ciudad de Clcuta no se cuenta ni siquiera con una ley
en sentido material o formal que regule adecuadamente las circunstancias y
condiciones generales que autorizan la injerencia estatal que se puede hacer con
la videovigilancia frente al derecho a la inviolabilidad del domicilio, dejando al
ambito decisorio administrativo la restriccion y eventual vulneracion de este
derecho, sin que haya elementos claramente definidos sobre el tratamiento de
los datos obtenidos por el CCTV policial al interior de las viviendas o despachos
profesionales o control administrativo o judicial especifico frente a la utilizacion
de esta herramienta tecnoldgica de vigilancia.

Incluso, se considera aun mas gravoso el hecho de que no exista norma que
regule adecuadamente la garantia de los ciudadanos de conocer con cierta certeza
si determinada camara de vigilancia se encuentra visualizando y grabando las
24 horas del dia el interior de su vivienda, despacho profesional, balcon u otro
elemento de su domicilio en el que desenvuelve alejado de la intromision estatal,
dentro de su esfera de autonomia, su intimidad personal y familiar.
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En este sentido, no se desconoce que en el documento (Consejo nacional de
politica econdmica y social, 2006) se disefia un “Codigo de Practica para Sistemas
Integrados de Emergencia y Seguridad (SIES) en Colombia” del que se pueden
extraer una serie de garantias especificas para derechos que eventualmente se
puedan ver limitados con la implementacion del CCTV policial en Colombia,
previendo para el caso especifico del derecho a la inviolabilidad al domicilio,
que si dentro del campo de visualizacion se presentan areas domésticas como
jardines o areas no previstas, la Alcaldia o la Gobernacion deben consultar con
los propietarios si pueden registrar esas imagenes y en caso de que no accedan, se
deben generar “parches” para evitar que la cdmara visualice dichas areas y que los
monitores que muestren imagenes de areas en las cuales los ciudadanos puedan
ser observados en situaciones de privacidad no deberan ser vista por cualquier
otra persona diferente a los empleados para el uso del equipo, asi como que el
acceso a imagenes restringidas se limita al administrador o miembro designado
quien decidira si permite las solicitudes de acceso a terceros, de acuerdo con las
politicas del ente regulador del sistema.

Sin embargo, teniendo en cuenta lo anterior, y mas alla de la conformidad
que haya con algunos de los elementos anteriormente sefialados, lo cierto es que
ninguna de las normas analizadas en la investigacion y que se han expedido para
darle desarrollo al CCTV, se ha ocupado de regular alguno de estos elementos
lo que ha propiciado que todas las garantias, los limites, los procedimientos y
demas linderos de la aplicacion del CCTV en Clcuta, se haya mantenido en un
campo de discrecionalidad administrativa.

En este sentido, se debe aclarar que si bien no fue posible determinar con
la investigacion —pues no era su objeto— si en la practica la Policia Nacional, la
Alcaldia o la Gobernacion han consultado a los propietarios sobre el monitoreo de
su domicilio o han generado parches en los campos de visualizacion del mismo,
en el sentido que sefala (Consejo nacional de politica econdmica y social, 2006)
lo cierto es que en Colombia se carece de una ley formal o material que regule
adecuadamente estos elementos y que garantice obligaciones especificas de
los poderes publicos frente a la implementacion del CCTV policial y garantias
especificas a los ciudadanos cuando con su implementacion de pongan en
peligro sus derechos fundamentales, como en el presente caso con el derecho a
la inviolabilidad del domicilio.
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